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INTRODUCERE

Proprietatea Intelectuala

Potrivit Natiunilor Unite, infractiunea savarsita in domeniul proprietatii intelectu-
ale (PI) este o activitate criminala transnationala, gestionata de aceleasi organi-
zatii criminale implicate in alte infractiuni grave, inclusiv traficul de stupefiante,
traficul de arme, traficul de persoane, coruptia si spalarea banilor.! Dar ce inseam-
na de fapt PI?

-~ Pl include creatii ale mintii, cum ar fi inventii, opere lite-
//:/ . w (5 rare, lucrari artistice, simboluri, nume, imagini si desene
= _4 " i sau modele industriale folosite in comert.?
INVENTH | [/ MA;;cAJE'uE
(Iss?:isﬂ‘ / "[ _CONTRO! . . . .
= = = Drepturile de proprietate intelectuala (DPl) recompen-

7~

¥ '/” . . . A . o . . . .
'Nv_fmy ‘ sézggt::és)/ seaza creativitatea si incurajeaza inovatia, inclusiv des-

coperirea a noi medicamente. Daca drepturile de propri-
etate intelectuald nu sunt protejate, creatorii vor fi lipsiti
de motivatie, iar societatea nu va avansa.

Exista multe tipuri de PI, dar se vor intalni cel mai frecvent marci, desene/modele
industriale si drepturi de autor:

« Marcile sunt semne, inclusiv cuvinte si sigle, care identifica marcile si per-
mit consumatorilor sa distinga bunurile si serviciile de pe piata. Exemple de
marci comerciale sunt cuvintele ,Coca Cola” si ,NikRe";

+ Desenele si modelele industriale protejeaza aspectul unui produs sau al
unui logo. Acestea includ formele autovehiculelor sau aspectul unui articol
de mod3;

*  Dreptul de autor protejeaza operele de creatie precum romanele, piesele de
teatru, filmele, muzica, software-urile si picturile.

Marcile, desenele/modelele industriale si drepturile de autor pot fi aplicate impreu-
Nna pentru a se asigura protectia, de exemplu:

* O marca protejeaza numele si simbolul unui autovehicul;

' Contrafacerea. Un proces raspandit la nivel global. 0 amenintare la nivel global (Counterfeiting. A global Spread.
A Global Threat). UNICRI, 2011, Pagina 108.
2 Organizatia Mondiala a Proprietatii Intelectuale - Ce este Proprietatea Intelectuala? www.wipo.int
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* Un desen/model industrial inregistrat protejeaza forma si aspectul vizual al
autovehiculului;

* Dreptul de autor protejeaza manualul pentru proprietarul autovehiculului
sau chiar imagini ale acestuia.

Infractiunile din domeniul Proprietatii Intelectuale -
Actele de Contrafacere si Piraterie

incalcarea unui DPI poate reprezenta o infractiune periculoasa.

Proliferarea incalcarilor drepturilor de proprietate intelectuala reprezinta o amenin-
tare tot mai mare pentru dezvoltarea durabila a economiei la nivel mondial. Conse-
cintele unor astfel de incalcari includ:

(1) privarea intreprinderii si angajatilor acesteia de venituri;

(2) descurajarea inovatiei si creativitatii;

(3) amenintarea sanatatii si sigurantei consumatorilor;

(4) asigurarea unei surse facile de venit pentru crima organizata;
(5) pierderea veniturilor obtinute din fiscalitate.

Contrafacerea si pirateria sunt infractiuni din domeniul
Pl care includ utilizarea neautorizata a marcilor, a desig-

nului, a indicatiilor geografice si, respectiv, a drepturilor ST@P EhHNAIIHTFIRI}[H[

de autor WwWwW.stoppirateria.md

CAMPANIE DE SENSIBILIZARE A ELEVILOR

Crima organizata combind adesea actele de contrafacere

Si piraterie cu contrabanda. Traseele comerciale dezvol-

tate pentru contrabanda cu droguri si arme au oferit infrastructura existenta pentru
comertul cu produse contraficute si piratate. intr-adevar, rentabilitatea produselor
contrafacute/piratate este mai mare decat cea a drogurilor si a armelor, daca luam
in calcul profitul/marjele.

Impactul incalcarii DPI asupra Societatii

Perspectiva Economica

Un studiu realizat de Oficiul Uniunii Europene pentru Proprietate Intelectuala
(OUEPI) si Organizatia pentru Cooperare si Dezvoltare Economica (OCDE) din
2016 a prezentat o estimare conform cdreia comertul international cu produse
contrafacute si piratate a atins o valoare de pana la 461 miliarde de USD pe an.
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Cu toate acestea, aceasta estimare nu include produsele realizate si consumate
pe piata internd sau bunurile nedigitale cu continut digital. in cazul in care s-ar
include si tipuri de produse, studiul OUEPI si al OCDE mentioneaza ca estimarea
referitoare la comertul international cu produse contrafacute si piratate s-ar mo-
difica, iar valoarea ar creste cu mai multe sute de miliarde peste cei 461 miliarde
de USD estimati anterior.?

Studiul realizat de OUEPI si al OCDE subliniaza masu-

OI ( :D ra in care finantarea acordata Guvernelor si activitatilor
// comerciale legitime inregistreaza pierderi din cauza co-

BETTER POLICIES FOR BETTER LIVES ~ mertului cu produse contrafacute si piratate. Finantarile

ar putea fi utilizate pentru a creste nivelul de dezvoltare
al societatii (de exemplu, a construi scoli, spitale etc.) si a
crea locuri de munca.

Sdndtate si Siguranta

Studiul elaborat de OUEPI si OCDE a evidentiat, de asemenea, ca activitatile de
contrafacere nu se limiteaza la obiecte de lux, cum ar fi ceasurile si creatiile desig-
nerilor, ci s-a extins si asupra produselor farmaceutice, alimentelor, bauturilor, echi-
pamentelor medicale, articolelor de ingrijire personalaq, jucariilor si echipamentelor
de siguranta.

Interpolul mentioneaza: ,Contrafacerea marcilor si piratarea drepturilor de autor re-
prezinta infractiuni grave in domeniul proprietati intelectuale, care fraudeaza con-
sumatorii, ameninta sanatatea si siguranta acestora, produc costuri de miliarde de
dolari pentru societate, traduse in venituri guvernamentale, investitii straine sau
profituri pierdute si reprezinta o incalcare a drepturilor proprietarilor de marci si
drepturilor de autor. Produsele de imitatie reprezintda o amenintare semnificativa
la adresa sigurantei consumatorilor din intreaga lume. Clientii increzatori isi pun
sanatatea si chiar viata in pericol de fiecare data cand folosesc produse, bauturi
alcoolice sau produse alimentare contrafacute sau caldtoresc in automobile si avi-
oane intretinute cu piese contrafacute sub standardele omologate.”

in acelasi timp, Organizatia Mondiala a Sanatétii (OMS)

¢ "— World Health afirma ca medicamentele si alte produse de sanatate
\/‘\\ fl’ Or anization Lcontrafacute” pot avea efecte nocive asupra sanata-
\éqq..” g tii pacientilor, inclusiv moartea in cele mai grave dintre

scenarii”?

¢ Comertul cu Bunuri Contrafdcute si Piratate — Cartografierea Efectului Economic (Trade in Counterfeit and Pira-
ted Goods — Mapping the Economic Effect), OUEPI si OCDE, 2016.

* Colegiul International al Ofiterilor de Investigatii ale Infractiunilor din domeniul Proprietatii Intelectuale, Interpol,
2016.

5 Echipa pentru combaterea contrafacerii produselor medicale la nivel international, 2015.



Crima Organizata

Biroul ONU pentru Droguri si Criminalitate (UNODC) a estimat ca piata mondiala a
droguirilor ilicite va depasi 320 miliarde USD.® Aceasta valoare este mai mica decat
cea estimata de catre OUEPI si OCDE pentru comertul international contrafacut si
piratat, aceasta atingand aproximativ 461 miliarde USD, devenind astfel evidenta
atractia exercitata de contrafacere si piraterie asupra fenomenului infractional or-
ganizat, mai ales atunci cand se analizeaza din perspectiva comparativa resursele
alocate de catre Guvernele si organele de aplicare a prevederilor legale pentru com-
baterea comertului ilegal cu droguri, pe de o parte, si resursele alocate comertului
cu produse contrafacute si piratate, pe de alta parte.

Potrivit Interpol, ,,Crima organizata de la nivel transnational gene-
reaza sute de miliarde de dolari anual din productia si distribu-
tia de produse false, in parte datorata nivelului relativ scazut al
riscului si nivelului relativ ridicat al profitului. Exista o nevoie tot
mai mare de facilitare si coordonare a eforturilor internationale ale
politiei de a combate acest tip de infractiune, care se sdvarseste
dincolo de frontierele internationale si are consecinte foarte grave

pentru consumatorr- INTERPOL

6 Biroul ONU pentru Droguri si Criminalitate, Raport Anual, 2015.



SISTEMUL PROPRIETATII
INTELECTUALE

Strategia Nationala in domeniul Proprietatii Intelectuale

Republica Moldova a adoptat o Strategie nationala in domeniul proprietatii inte-
lectuale care acopera perioada cuprinsa intre anii 2012 si 2020 (Hotararea Guver-
nului nr.880 din 22.11.12). Obiectivul principal 4.3 al Strategiei Nationale se refera la
cresterea capacitatii institutiilor guvernamentale, inclusiv a Procuraturii Generale si
Ministerului Afacerilor Interne, de a aplica DPL.

Institutiile Guvernamentale

in Republica Moldova, combaterea contrafacerii si pirateriei necesitd in mod efici-
ent un efort coordonat din partea mai multor institutii, inclusiv:

+ Agentia de Stat pentru Proprietatea Intelectuala (AGEPI);

*  Serviciul Vamal;

+ Agentia pentru Protectia Consumatorilor si Supravegherea Pietei;
* Inspectoratul General al Politiei;

*  Procuratura Generala.

Datele de contact pentru fiecare dintre aceste institutii pot fi regasite in anexa .

Cooperarea

Republica Moldova a infiintat un organism dedicat, prezidat de viceprim-ministru,
pentru a facilita cooperarea intre institutiile responsabile de DPI, inclusiv pentru a
combate contrafacerea si pirateria, denumita Comisia Nationala pentru Pl. Secre-
tariatul Comisiei Nationale pentru Pl se afla in cadrul AGEPI (datele de
contact se regasesc in Anexa |).

%, I . . . .
Exista, de asemenea, un Observator Impotriva contrafacerii S| pirateriel,

2,

2

©
?;l" care include reprezentanti ai AGEPI, ai Serviciului Vamal, ai Inspectora-
3 tului General al Politiei si Procuraturii Generale. Din nou, Secretariatul
(\é” Observatorului se afla in cadrul AGEPI (datele de contact se regasesc in

® < Anexa |).



Este, de asemenea, relevant faptul ca urmatoarele organizatii internationale au uni-
tati IP dedicate, care ar putea contribui la consolidarea capacitatilor si investigatiile
realizate la nivel transfrontalier:

*  Europol;
* Interpol;
+ Comisia Europeana;

«  Observatorul European al incélcarilor Drepturilor de Proprietate Intelectuali.

Datele de contact pentru fiecare dintre aceste institutii pot fi regasite de asemenea
in anexa l.
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LEGISLATIA
REPUBLICII MOLDOVA

DREPTUL DE AUTOR

Protectie:

Beneficiaza de protectie toate operele exprimate intr-o anumita forma
obiectiva din domeniul literar, artistic si stiintific, indiferent de faptul daca
acestea au fost sau nu aduse la cunostinta publicului.

Autorul beneficiaza de protectia dreptului de autor asupra operei sale prin
insusi faptul de creare a ei. Pentru aparitia si exercitarea dreptului de autor
nu este necesara inregistrarea operei, nici alt act de notificare sau alte for-
malitati.

Dreptul de autor nu depinde de dreptul de proprietate asupra obiectului ma-
terial in care si-a gasit expresie opera respectiva. [P’rocurarea unui asemenea
obiect nu confera proprietarului acestuia nici unul din drepturile acordate
autorului.

Protectia dreptului de autor se extinde asupra formei de exprimare, dar nu
se extinde asupra ideilor, teoriilor, descoperirilor stiintifice, procedeelor, me-
todelor de functionare sau asupra conceptelor matematice ca atare si nici
asupra inventiilor cuprinse intr-o opera, oricare ar fi modul de preluare, ex-
plicare sau de exprimare.

Protectia dreptului de autor nu se extinde asupra: actelor normative, simbo-
lurilor de stat si a semnelor oficiale ale statului, expresiilor folclorice, nouta-
tilor zilei si a diverselor fapte ce reprezinta o simpla informatie.

Continut:

Dreptul de autor se constituie din drepturi patrimoniale si drepturi morale (perso-
nale nepatrimoniale).

Drepturile patrimoniale pot apartine autorului ori altei persoane fizice sau
juridice care detine, in mod legal, drepturile respective (titularul de drepturi).
Aceste drepturi sunt definite prin lege.

Autorul unei opere beneficiaza de urmatoarele drepturi morale: dreptul la
paternitate, dreptul la nume, dreptul la respectarea integritadtii operei, drep-
tul la divulgarea operei, dreptul la retractarea operei. Drepturile morale nu



pot face obiectul vreunei renuntari sau cesiuni si sunt imprescriptibile, chiar
si in cazul in care autorul cedeaza drepturile sale patrimoniale.

Autorul sau alt titular al dreptului de autor are dreptul exclusiv sa efectueze,
sa permita sau sa interzica valorificarea operei, inclusiv prin reproducere,
distribuire, inchiriere, import, demonstrare publicd, interpretare publica, co-
municare publica prin eter sau prin cablu, retransmitere, punere la dispozitie
in regim interactiv, traducere sau adaptare. Acestea sunt drepturi patrimo-
niale exclusive care, in conditiile legii, pot fi limitate sau comporta exceptii.
Exceptiile si limitarile acestor drepturi patrimoniale exclusive sunt cel mai
des folosite ca aparari de catre persoanele cercetate.

Excepitii si limitari:

Reproducerea unei opere publicate legal se permite fara consimtamantul
autorului sau al altui titular al dreptului de autor, dar cu plata unei remunera-
tii compensatorii atunci cand reproducerea este facuta de o persoana fizica
exclusiv pentru uz personal si daca nu urmareste obtinerea vreunui avantaj
comercial direct sau indirect. Prezenta regula nu se aplica in caz de reprodu-
cere a unei baze de date electronice sau a unui program pentru calculator.

Dreptul de distribuire se epuizeaza odata cu prima vanzare sau cu alta pri-
ma transmitere a dreptului de proprietate asupra originalului ori exemplare-
lor operei pe teritoriul Republicii Moldova.

Durata:

Drepturile patrimoniale exclusive de autor se protejeaza pe tot timpul vietii
autorului si timp de 70 de ani dupa deces,

iar in cazul interpretilor, producatorilor de fonograme sau videograme, or-
ganizatiilor de difuziune, drepturilor patrimoniale ale acestora se protejeaza
timp de 50 sau 70 de ani, dupa caz.

MARCILE

Titular al marcii este persoana fizica sau juridica ori grupul de persoane fizice si/
sau juridice in numele careia/caruia marca este protejata. Drepturile dobandite prin
inregistrarea marcii in Registrul national al marcilor se confirma prin titlul de protec-
tie — certificatul de inregistrare a marcii.

Dreptul exclusiv asupra mdrcii:

inregistrarea maércii confera titularului dreptul exclusiv asupra acesteia. Titularul
marcii poate cere sa fie interzise urmatoarele actiuni ale tertilor:
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+ aplicarea semnului pe produse sau pe ambalaje, precum si utilizarea lui in
calitate de ambalaj, in cazul marcilor tridimensionale;

+ oferirea produselor spre comercializare sau comercializarea ori stocarea lor
in aceste scopuri sau, dupa caz, oferirea ori prestarea serviciilor sub acest
semn;

* importul sau exportul produselor sub acest semn; utilizarea semnului pe
documentele de afaceri si in publicitate;

* multiplicarea, stocarea sau comercializarea semnului, utilizarea semnului
in reteaua internet, inclusiv in calitate de nume de domen.

Dreptul exclusiv asupra marcii produce efecte pentru terti incepand cu data publi-
carii sau cu cea inscrierii in Registrul international al datelor referitoare la inregistra-
rea marcii. Totodatd, poate fi cerutd o despagubire rezonabilg, in limita prejudiciului
cauzat pentru acele fapte savarsite dupa publicarea cererii de inregistrare a marcii,
care vor fi interzise dupa publicarea inregistrarii marcii. Instanta judecatoreasca
sesizata sa se ocupe de cazul respectiv nu poate sa decida in fond atata timp, cat
datele referitoare la inregistrarea marcii nu au fost publicate.

Dreptul exclusiv nu se extinde asupra elementelor marcii care nu pot fi inregis-
trate independent in calitate de marci, cum ar fi termenii descriptivi, inclusiv cei
cu caracter elogios, precum si asupra elementelor grafice, prezentate prin linii
intrerupte sau punctate, cu ajutorul carora solicitantul indica partile produsului
sau ambalajului care nu sunt revendicate ca parti ale marcii, cu conditia folosirii
loiale a elementelor mentionate si a respectarii intereselor legitime ale titularului
marcii si ale tertilor.

Limitari si epuizarea dreptului:

*  Dreptul exclusiv asupra marcii nu-i permite titularului sa interzica unui tert
sa utilizeze in activitatea sa industriala sau comercialq, in concordanta cu
practicile oneste: propriul sdu nume sau adresa sa; indicatiile referitoare
la: specia, calitatea, cantitatea, destinatia, valoarea, originea geografica,
timpul fabricarii produsului sau prestarii serviciului, la alte caracteristici
ale acestora; marca, in cazul cand este necesar de a indica destinatia unui
produs si/sau serviciu, in special in calitate de accesoriu ori de piesa de-
tasabila.

« Titularul unei marci inregistrate nu poate cere interzicerea utilizarii de ca-
tre alte persoane ale acestei marci pe produse si/sau servicii care au fost
plasate pe piata Republicii Moldova de el insusi ori cu consimtamantul sau.
Prezenta regula nu se aplica in cazul cand titularul are motive temeinice sa
se opuna comercializarii produselor sau prestarii serviciilor, in special cand
starea acestora este modificatd sau alteratd dupa plasarea lor pe piata.



Durata:

Marca se inregistreaza pentru o perioada de 10 ani, incepand cu data de
depozit.

inregistrarea marcii poate fi reinnoitd pentru perioade consecutive de 10 ani
ori de cate ori este necesar.

incdlcarea dreptului de autor si a drepturilor conexe
(Art. 1851 Codul Penal)

(1) incalcarea dreptului de autor si a drepturilor conexe, dacé este in proportii mari,
savarsita prin:

a)

b)

d)

reproducerea operelor sau a obiectelor drepturilor conexe in cadrul desfa-
surarii activitatii de intreprinzator tangentiale activitatii intelectuale in do-
meniul dreptului de autor si al drepturilor conexe, in special in domeniul
literaturii, artei si stiintei, in scopul comercializarii sau oferirii spre comerci-
alizare, importului, exportului, precum si stocarea, transportul exemplarelor
de opere sau de fonograme in scopurile mentionate, sau orice alta forma
de valorificare a obiectelor dreptului de autor sau ale drepturilor conexe in
scopul obtinerii profitului, fara acordul titularului de drepturi;

inchirierea, schimbul sau alta forma de punere la dispozitia tertilor cu titlu
gratuit sau oneros, precum si depozitarea in scopurile mentionate sau alta
valorificare a exemplarelor de opere sau de fonograme, in orice mod si sub
orice forma, fara marcaj de control si fara a detine, in momentul controlului,
contractele de autor incheiate cu titularii de drepturi;

comercializarea sau oferirea spre comercializare, inchirierea, importul sau
depozitarea de echipamente tehnice sau de componente ale acestora des-
tinate pentru facilitarea accesului la emisiunile organizatiilor de difuziune
ce comunica conditionat prin eter, cablu, satelit in regim interactiv, inclusiv
prin Internet;

indicarea pe exemplarele de opere sau de fonograme a unei informatii false
despre apartenenta si limitele exercitarii dreptului de autor si a drepturilor
conexe, precum si a unei alte informatii care-l poate induce in eroare pe be-
neficiar;

aplicarea necorespunzatoare a marcajelor de control, altele decat cele pen-
tru suporturile materiale specificate in anexele |la cererea de eliberare a mar-
cajelor de control, pe exemplarele de opera ori de fonograme valorificate
fara consimtamantul titularului de drepturi;

modificarea, inlaturarea de pe exemplarele de opere sau de fonograme a
simbolurilor si semnelor de protectie a dreptului de autor si a drepturilor co-
nexe, indicate de titularul drepturilor respective; inlaturarea de pe exempla-
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(2)

(3)

rele de opere sau de fonograme a informatiei privind administrarea dreptu-
lui de autor si a drepturilor conexe; inlaturarea de pe exemplarele de opere
sau de fonograme a mijloacelor tehnice de protectie a dreptului de autor si
a drepturilor conexe;

g) insusirea paternitatii ori constrangerea la copaternitate se pedepseste cu
amenda in marime de [a 1150 la 1350 de unitati conventionale sau cu munca
neremunerata in folosul comunitatii de la 180 la 240 de ore, iar persoana
juridica
se pedepseste cu amendd in mdrime de la 3000 la 4000 de unitdti conven-

tionale cu privarea de dreptul de a exercita o anumitd activitate pe un termen
delalla5 ani.

Marcarea, comercializarea, importarea, exportarea, transportarea si depozita-
rea ilegald a marcajelor de control, falsificarea acestora, care au cauzat daune
in proportii mari, se pedepsesc cu amenda in marime de la 3000 la 5000 de
unitati conventionale sau cu munca neremunerata in folosul comunitatii de la
180 la 240 de ore, iar persoana juridica se pedepseste cu amenda in marime de
la 3000 la 7000 de unitati conventionale cu privarea de dreptul de a exercita o
anumita activitate pe un termendelalla 5 ani.

Actiunile prevazute la alin. (1) si (2), savarsite:

a) de doua sau mai multe persoane;

b) de un grup criminal organizat sau de o organizatie criminalgq;
c) prin constrangere fizica sau psihica;

d) in proportii deosebit de mairi,

se pedepsesc cu amendd in mdrime de la 5000 la 6000 de unitdti con-
ventionale sau cu inchisoare de la 3 la 5 ani, cu amendd, aplicata persoanei
juridice, in mdrime de la 9000 la 11000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitad activitate pe un termende lalla 5 ani sau
cu lichidarea persoanei juridice.

incdlcarea dreptului asupra obiectelor de proprietate industriald
(Art. 1852 Codul Penal)

(1

Raspandirea informatiilor privind inventia, modelul de utilitate, desenul sau
modelul industrial, soiul de planta, topografia circuitului integrat fara consim-
tamantul autorului (creatorului) sau al succesorului sau in drepturi, pana la pu-
blicarea oficiala a datelor din cererea de inregistrare, de catre o persoana careia
aceste informatii i-au fost incredintate sau i-au devenit cunoscute in alt mod,
precum si insusirea frauduloasa de catre un tert a calitatii de autor al inventiei,
al modelului de utilitate, al desenului sau al modelului industrial, al soiului de



(2)

planta, al topografiei circuitului integrat sau constrangerea la coautorat, care au
cauzat daune in proportii mari,

se pedepsesc cu amendd de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore.

Utilizarea fara consimtamantul titularului a marcii protejate sau a unui semn
care, din cauza identitatii ori similitudinii cu marca inregistrata si a identitatii
ori similitudinii produselor sau serviciilor acoperite de semn si de marca, ge-
nereaza riscul de confuzie in perceptia consumatorului, aplicarea semnului
pe produse sau pe ambalaje, precum si utilizarea lui in calitate de ambalaj
in cazul marcilor tridimensionale, oferirea produselor sub acest semn spre
comercializare sau comercializarea ori stocarea lor in acest scop, sau, dupa
caz, oferirea ori prestarea serviciilor sub acest semn, importul sau exportul
produselor sub acest semn, utilizarea semnului in publicitate, multiplicarea,
stocarea sau comercializarea semnului in scopurile mentionate, precum si in-
demnarea tertilor la efectuarea acestor actiuni, care au cauzat daune in pro-
portii mari,

se pedepsesc cu amendd de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore, cu amenda, apli-
catad persoanei juridice, de la 3500 la 5000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitd activitate pe un termen de lalla 5 ani.

(2') Utilizarea comerciala directa sau indirecta a unei denumiri de origine/indicatii

geografice inregistrate pentru produsele neacoperite de inregistrare in masura
in care aceste produse sunt comparabile cu cele inregistrate sub aceasta denu-
mire sau in masura in care aceasta utilizare permite de a profita de reputatia de-
numirii protejate, precum si uzurparea, imitarea sau evocarea asociatiilor legate
de o denumire de origine/indicatie geografica inregistrata, chiar daca originea
adevarata a produsului este indicata sau daca denumirea protejata este folo-
sita in traducere ori este insotita de o expresie, cum ar fi ,,de genul”, ,de tipul”,
~de stilul”, ,imitatie” ori de alte expresii similare, indicarea falsa sau inselatoare
Cu privire la provenienta, originea, natura sau calitatile esentiale ale produsului,
care figureaza pe produs sau pe ambalajul acestuia, in publicitate, precum si
utilizarea in calitate de ambalaj a unui recipient de natura sa creeze o impresie
eronata in privinta originii produsului, desfasurarea unor practici susceptibile
sa-l induca in eroare pe consumator in ceea ce priveste originea adevarata a
produsului, precum si indemnarea tertilor la efectuarea acestor actiuni, care au
cauzat daune in proportii mari,

se pedepsesc cu amendad de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore, cu amenda, apli-
catd persoanei juridice, de la 4500 la 6000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitd activitate pe un termen de lalla 5 ani.
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(2?) Orice practica susceptibila sa-l induca in eroare pe consumator referitor la o

denumire a specialitatii traditionale garantate, orice imitare a unei denumiri in-
registrate si rezervate conform legislatiei cu privire la protectia indicatiilor geo-
grafice, denumirilor de origine si specialitatilor traditionale garantate, orice fo-
losire in comert a denumirilor de produse care ar putea fi confundate cu denu-
mirile specialitatilor traditionale garantate inregistrate cu rezervarea denumirii
conform legislatiei cu privire la protectia indicatiilor geografice, denumirilor de
origine si specialitatilor traditionale garantate, orice uzurpare abuziva sau inse-
latoare a mentiunii ,Specialitate traditionala garantata” si a simbolului national
asociat acesteia, precum si indemnarea tertilor la efectuarea acestor actiuni,
care au cauzat daune in proportii mari,

se pedepsesc cu amendcd de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore, cu amenda, apli-
cata persoanei juridice, de la 4500 la 6000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitd activitate pe un termen delalla 5 ani.

(23) Utilizarea ilegala in sensul alin. (2') a unei denumiri de origine/indicatii geo-

(3)

(4)

grafice neinregistrate, protejate in baza acordurilor bilaterale la care Republica
Moldova este parte, precum si indemnarea tertilor la efectuarea acestor actiuni,
savarsite in proportii mari,

se pedepsesc cu amendad de la 1150 la 13500 de unitdti conventionale sau cu
muncad neremuneratd in folosul comunitatii de la 180 la 240 de ore, cu amendd,
aplicata persoanei juridice, de la 4500 la 6000 de unitdti conventionale cu pri-
varea de dreptul de a exercita o anumitd activitate pe un termen de la Il la 5 ani.

Fabricarea, importul, exportul, transportarea, oferirea spre vanzare, vanzarea, alt
mod de punere in circulatie economica sau stocarea in aceste scopuri a produ-
sului, folosirea de procedee, ceea ce constituie inventii sau modele de utilitate
ori include obiectul inventiei sau al modelului de utilitate protejate, pentru care,
in conformitate cu legislatia, este necesara autorizare din partea titularului,
efectuate fara aceasta autorizare, precum si indemnarea tertilor la efectuarea
acestor actiuni, care au cauzat daune in proportii mari,

se pedepsesc cu amendad de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore, cu amenda, apli-
catd persoanei juridice, de la 4500 la 6000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitd activitate pe un termen delalla 5 ani.

Fabricarea, importul, exportul, oferirea spre vanzare, vanzarea, alt mod de pune-
re in circulatie economica sau stocarea in aceste scopuri a produsului obtinut
prin aplicarea desenului sau modelului industrial protejate, daca acest produs,
integral sau intr-o masura substantialg, este o copie a desenului sau a modelu-
lui industrial protejate, pentru care, in conformitate cu legislatia, este necesara
autorizare din partea titularului, efectuate fara aceasta autorizare, precum i



(5)

(6)

(7)

indemnarea tertilor la efectuarea acestor actiuni, care au cauzat daune in pro-
portii mari,

se pedepsesc cu amendd de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore, cu amendd, apli-
catd persoanei juridice, de la 4500 la 6000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitd activitate pe un termen delalla 5 ani.

Producerea, reproducerea, conditionarea in scop de inmultire, oferirea spre van-
zare, vanzarea sau alte forme de comercializare, importul, exportul sau stocarea
in aceste scopuri a materialului soiului de planta pentru care, in conformitate cu
legislatia, este necesara autorizare din partea titularului, efectuate fara aceasta
autorizare, precum si indemnarea tertilor la efectuarea acestor actiuni, care au
cauzat daune in proportii mari,

se pedepsesc cu amendad de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore, cu amenda, apli-
catad persoanei juridice, de la 3500 la 5000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitd activitate pe un termen de lalla 5 ani.

Reproducerea topografiei circuitului integrat sau a unei parti a acesteia, impor-
tul, exportul, oferirea spre vanzare, vanzarea sau distribuirea in orice alt mod
in scopuri comerciale a topografiei circuitului integrat pentru care, in conformi-
tate cu legislatia, este necesara autorizare din partea titularului, efectuate fara
aceasta autorizare, precum si indemnarea tertilor la efectuarea acestor actiuni,
care au cauzat daune in proportii mari,

se pedepsesc cu amendad de la 1150 la 1350 de unitdti conventionale sau cu mun-
cd neremuneratd in folosul comunitdtii de la 180 la 240 de ore, cu amenda, apli-
catd persoanei juridice, de la 4500 la 6000 de unitdti conventionale cu privarea
de dreptul de a exercita o anumitd activitate pe un termen delalla 5 ani.

Actiunile de la alin. (1), (2), (2'), (22), (23), (3), (4), (5) si (6) savarsite:

a) de doua sau mai multe persoane;

b) de un grup criminal organizat sau de o organizatie criminalg;

c) prin constrangere fizica sau psihica;

d) in proportii deosebit de mairi,
se pedepsesc cu amendad de la 4000 la 6000 de unitdti conventionale sau
cu inchisoare de la 3 la 5 ani, cu amendd, aplicatd persoanei juridice, de la

8000 Ia 11000 de unitdti conventionale cu privarea de dreptul de a exercita
o0 anumitd activitate pe un termen de la 1 la 5 ani sau cu lichidarea ei.
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Falsificarea si contrafacerea produselor (Art. 2462 Codul Penal)

(1)

(2)

Falsificarea produselor, adica fabricarea lor in scop de comercializare fara do-
cumente de insotire, provenientd, calitate si conformitate, precum si indemna-
rea tertilor la efectuarea acestei actiuni, savarsite in proportii mari,

se pedepsesc cu amendad in mdrime de la 1350 la 2350 de unitdti conventionale
sau cu inchisoare de pand la 1 an, cu amendd, aplicata persoanei juridice, de la
4500 la 6000 de unitdti conventionale cu privarea de dreptul de a exercita o
anumitd activitate pe un termen delalla 5 ani.

Contrafacerea produselor, adica actiunile specificate la alin. (1) cu referire la
produsele care constituie sau includ un obiect de proprietate intelectuala pro-
tejat, precum si indemnarea tertilor la efectuarea acestei actiuni, savarsite in
proportii mari,

se pedepsesc cu amendd in mdrime de la 1350 la 2350 de unitdti conventionale
sau cu inchisoare de pdnd la 1 an, cu amendad, aplicatd persoanei juridice, de la
4500 la 6000 de unitdti conventionale cu privarea de dreptul de a exercita o
anumitd activitate pe un termen de lalla 5 ani.

Spdlarea banilor (Art. 243 Codul Penal)

(1)

Spalarea banilor savarsita prin:

a) convertirea sau transferul bunurilor de catre o persoana care stie ori trebuia
sa stie ca acestea constituie venituri ilicite, in scopul de a tainui sau de a de-
ghiza originea ilicita a bunurilor sau de a ajuta orice persoana, implicata in
comiterea infractiunii principale, de a se sustrage de la consecintele juridice
ale acestor actiuni;

b) tdainuirea sau deghizarea naturii, originii, amplasarii, dispunerii, transmiterii,
deplasarii proprietdtii reale a bunurilor ori a drepturilor aferente de catre o
persoana care stie sau trebuia sa stie ca acestea constituie venituri ilicite,

c) dobandirea, detinerea sau utilizarea bunurilor de catre o persoana care stie
ori trebuia sa stie ca acestea constituie venituri ilicite;

d) participarealaorice asociere,intelegere, complicitate prin acordarea de asis-
tentd, ajutor sau sfaturi in vederea comiterii actiunilor prevazute la lit.a)-c)

se pedepseste cu amendd in mdrime de la 1350 la 2350 de unitdti conven-
tionale sau cu inchisoare de panad la 5 ani, in ambele cazuri cu (sau fdrd)
privarea de dreptul de a ocupa anumite functii sau de a exercita o anumitd
activitate pe un termen de la 2 la 5 ani, cu amendd, aplicatd persoanei juridi-
ce, de la 8000 la 11000 de unitdti conventionale cu privarea de dreptul de a
exercita o anumitd activitate sau cu lichidarea persoanei juridice.



(2) Aceleasi actiuni savarsite:
b) de doua sau mai multe persoane;
c) cu folosirea situatiei de serviciu

se pedepsesc cu amendd in mdrime de la 2350 la 5350 de unitdti conventi-
onale sau cu inchisoare de la 4 la 7 ani, cu amendd, aplicatd persoanei juridi-
ce, in mdrime de la 10000 la 13000 de unitdti conventionale cu privarea de
dreptul de a exercita anumite activitdti sau cu lichidarea persoanei juridice.

(3) Actiunile prevazute la alin.(1) sau (2), savarsite:
a) de un grup criminal organizat sau de o organizatie criminalg;
b) in proportii deosebit de mairi,

se pedepsesc cu inchisoare de la 5 la 10 ani, cu amendd, aplicatd persoanei
juridice, in mdrime de la 13000 la 16000 de unitdti conventionale sau cu
lichidarea persoanei juridice.

(4) Actiuni ilicite constituie si faptele comise in afara teritoriului tarii daca aces-
tea contin elementele constitutive ale unei infractiuni in statul in care au fost
comise si pot constitui elementele constitutive ale unei infractiuni comise pe
teritoriul Republicii Moldova.

Investigarea infractiunilor in domeniul drepturilor de proprietate intelectuala, astfel
cum va fi prezentata in cadrul acestui capitol, ofera repere practice pentru politistii
si procurorii din Republica Moldova si orice actiune privind combaterea infractiu-
nilor de contrafacere si piraterie se vor desfasura in conformitate cu dispozitiile
legale aplicabile in Republica Moldova.
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INVESTIGAREA INFRACTIUNILOR
iN DOMENIUL DREPTURILOR DE
PROPRIETATE INTELECTUALA

1. Sesizarea

Infractiunile de contrafacere si piraterie pot fi cercetate ca urmare a sesizarii din
oficiu a organelor de urmarire penala sau prin introducerea unei plangeri de catre
titularul dreptului incalcat.

2. Conditii ce trebuie verificate pentru a incepe o investigare:

 Localizarea si identificarea titularului dreptului. in situatia in care organele
de urmarire penala se sesizeaza din oficiu cu privire la incalcarea unui drept
de proprietate intelectuala, pentru a stabili identitatea titularului, se pot so-
licita informatii de la AGEPI, Directia drept de autor sau Directia marci, pre-
cum si autoritatii vamale, care detine informatii cu privire la reprezentantul
titularului de drepturi in Republica Moldova.

+ Dovada inregistrarii marcii si a duratei protectiei se face de catre titular prin
prezentarea titlului (certificat de inregistrare) national sau international. Po-
trivit legii, doar marcile inregistrate beneficiaza de protectie penald. Daca
titularul dreptului nu prezinta certificatul de inregistrare, existenta si valabi-
litatea acestuia pot fi verificate la AGEPI sau online, la adresa www.wipo.int,
pentru marcile internationale.

+ Dovada existentei dreptului de autor sau a dreptului conex: Conventia de
la Berna si Directiva europeana 48/2004 privind respectarea drepturilor
de proprietate intelectuala stabilesc urmatoarele prezumtii simple: daca
numele autorului este mentionat pe opera, se prezuma ca acesta este in-
dreptatit sa beneficieze de protectie; persoana sau organizatia mentionate
intr-o opera cinematografica sunt de asemenea indreptdtite sa beneficieze
de protectie.

« Daca opera se afla in durata de protectie conform legii. De exemplu, ope-
ra lui George Topirceanu este in domeniul public, autorul fiind decedat in
anul 1937.

* Dreptul economic exclusiv incalcat, exceptiile si limitarile prevazute de lege.
De exemplu, epuizarea dreptului de distribuire, exceptia copiei private etc.



3. Suspiciunea rezonabila sau indiciile temeinice:

Actiunea autoritatilor este conditionata de existenta unei suspiciuni sau banuieli
rezonabile sau a indiciilor temeinice cu privire la savarsirea unei infractiuni. Ele-
mentele ce pot fi avute in vedere pentru a justifica o astfel de apreciere sunt:

in functie de natura bunurilor, orice fel de produse pot fi contrafacute, dar, cel mai
adesea, acestea sunt:

+ tigarile;

*  bauturile alcoolice;

* imbracamintea si incaltamintea de marca;
+ produsele de lux;

« parfumurile si cosmeticele;

* medicamentele;

* echipamentele electronice;

* jucariile etc.

Sursa de provenientd

Majoritatea produselor originale, fie ca vorbim de produse de marca sau de produ-
se purtatoare de drepturi de autor si de drepturi conexe, au importatori, distribuitori
licentiati, autorizati.

Bunurile de lux se vand in principiu in magazine speciale care sunt localizate in zo-
nele comerciale centrale, relativ scumpe, destinate unui numar mare de potentiali
cumparatori.

Piesele de schimb auto se vand in principal de catre deal-eri autorizati.
Medicamentele se vand in principiu prin lanturile de farmacii autorizate.

Vanzarea unor astfel de produse, in alte locuri decat cele mentionate, reprezinta un
indiciu de contrafacere.

Pretul

O diferenta semnificativa de pret intre produsul original si cel oferit de catre sus-
pect este de asemenea un indiciu al contrafacerii.

Calitatea

in cele mai multe cazuri, exista o diferenta de calitate intre produsul original si cel
contrafacut sau piratat. Sunt insa si situatii cand marfurile pirat si marfurile contra-
facute sunt greu de deosebit de cele originale.
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Modul de ambalare

Produsele originale, care se vand in centrele comerciale, in magazine specializate
sunt impachetate si sigilate. Marfurile contrafacute sau pirat nu sunt sigilate, iar
pe ambalaj de cele mai multe ori apar erori de tiparire. Certificatele de garantie nu
insotesc produsele contrafacute. Sunt destul de rar intalnite cazuri in care marfurile
contrafacute sunt insotite de documente, acestea fiind de obicei falsuri.

Aspecte de clarificat cu ocazia primelor audieri:
+ de ce detine mai multe copii ale aceleiasi opere,;
« care este motivul pentru care poate sa vanda atat de ieftin;

« ce masuri aluat pentru a stabili ca marfurile pe care le comercializeaza sunt
originale;

* daca a avut autorizarea titularului dreptului pentru distribuirea sau importul
bunurilor.

4. Cumpararile de test

Aceasta activitate este metoda ideala de a obtine mostre de marfuri contrafacute
sau pirat. In acest mod, dovada detinerii sau vanzarii de marfuri contraficute sau
pirat poate fi obtinuta fara a ridica suspiciuni, permitand ca declansarea actiunii sa
fie riguros planificata.

Cumpararea de test se poate face atat de catre titular, cat si de catre politistul in-
vestigator.

Daca titularul este cel care face cumpararea, acesta trebuie sa pastreze integritatea
probelor obtinute si sa le predea organelor de politie.

Un politist investigator trebuie sa evite:

+ sd ofere recompensa unui vanzator pentru furnizarea de marfuri contrafa-
cute sau pirat,

* saexercite presiuni asupra unui comerciant pentru a-i vinde marfuri contra-
facute sau pirat,

« sdnuil provoace el pe comerciant sa-i vanda marfuri contrafacute sau pirat.

Este important sa se consemneze si sa se pastreze dovezile privind legatura dintre
vanzator, locatia in care s-a desfasurat vanzarea si examinarea produsului/pro-
duselor ce reprezinta marfuri contrafacute sau pirat. Persoanele cercetate isi pot
construi apararea prin contestarea identitatii produsului prezentat in instantq, ca
flind contrafacut sau piratat cu cel cumparat.



Bune practici ce pot fi retinute pentru cumpararile de test sunt:
* inregistrarea tuturor detaliilor relevante cat mai curand posibil;
« inregistrarea datei, orei si locatiei de unde s-a efectuat cumpararea;
* descrierea amanuntita a bunurilor cumparate;
« fotografierea bunurilor;
* inmasura in care este posibil, filmarea ascunsa a activitatii de cumparare;

* etichetarea produsului (eticheta ar trebui sa contina numele si semnatura
investigatorului);

+ sigilarea produsului dupa introducerea intr-o punga de plastic;

+ depozitarea acestor produse trebuie asigurata intr-o incapere cu acces con-
trolat si registru de evidenta;

* in cazul in care bunurile trebuie trimise unei terfe persoane pentru exami-
nare, trebuie date instructiuni clare privind manevrarea produselor, depozi-
tarea si returnarea lor.

5. Perchezitii si sechestre

in cazurile in care se poate stabili locatia unde sunt depozitate marfurile contrafa-
cute sau pirat, pentru a dovedi activitatea infractionald, sediile, punctele de lucru
sau domiciliile personelor cercetate pot fi perchezitionate.

Dupa patrunderea in locatie, marfurile pirat sau cele contrafacute trebuie filmate
si fotografiate, pentru a se pastra dovada cat mai clara a dovezilor identificate cu
ocazia perchezitiei. inregistrarile si fotografiile sunt mijloace de proba in procesul
penal, alaturi de procesele-verbale de perchezitie.

Marfurile contrafacute si marfurile pirat reprezinta mijloace de proba si ele trebuie
indisponibilizate, ridicate cu ocazia efectuérii perchezitiilor domiciliare. in situatia
in care bunurile nu pot fi ridicate, ele trebuie sechestrate si luate masuri pentru
mentinerea integritatii probelor.

Pe langa marfurile contrafacute sau pirat, este important sa se identifice inscrisuri
ce reprezinta mijloace de proba, precum: documente fiscale, facturi, registre de evi-
dentq, documente contabile, agende, notite personale, etc.

De asemenea, ambalaje sau cutii ce contin informatii privind producatorul sau dis-
tribuitorul produselor identificate cu ocazia perchezitiilor trebuie ridicate.

Calculatoarele, telefoanele mobile, dispozitivele de conectare la internet pot conti-
ne informatii importante si probe, motiv pentru care trebuie ridicate.
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Nu in ultimul rand trebuie ridicate in vederea confiscarii bunurile ce reprezinta echi-
pamente folosite la producerea, confectionarea, copierea marfurilor contrafacute
sau pirat.

Toate mijloacele de proba ridicate cu ocazia perchezitiilor domiciliare se etichetea-
z3, sigileaza si depoziteaza corespunzator, potrivit dispozitiilor din codul de pro-
cedurd penala. in situatia in care nu este posibild etichetarea tuturor produselor
identificate este important ca inventarul acestora sa se realizeze in cel mai scurt
termen posibil.

Bunurile ridicate si sechestrate cu ocazia perchezitiilor domiciliare constituie mij-
loace de proba in procesul penal si ele trebuie pastrate in conditii astfel incat sa li
se asigure integritatea, pana la finalizarea procedurilor judiciare.

Mostre de marfuri ridicate cu ocazia perchezitiilor domiciliare, susceptibile a fi con-
trafacute se trimit titularului de drepturi, pentru a confirma daca acestea sunt con-
trafacute sau nu. Ca si in cazul cumpararilor de test, este important sa se asigure
integritatea probelor predate spre examinare.

Perchezitia informaticd

Aceasta procedura a fost reglementata pentru a introduce in dreptul intern dispo-
zitiile din Conventia privind Criminalitatea Informatica si pentru a facilita strange-
rea probelor ce se gasesc intr-un sistem informatic sau pe un suport de stocare a
datelor informatice. in unele cauze, avand in vedere reglementarea distincta a celor
doua tipuri de perchezitii, pentru a preveni pierderea unor informatii importante, ce
constituie probe in procesul penal, instanta competenta autorizeaza atat perchezi-
tia domiciliara, cat si perchezitia sistemelor informatice aflate in domiciliul perche-
zitionat, fiind cunoscut faptul ca prin deconectarea calculatoarelor de la priza se
pot pierde probe esentiale probarii vinovatiei persoanei cercetate.

Dupa realizarea de copii si perchezitia propriu-zisa a unui sistem informatic sau a
unui suport de stocare a datelor informatice, analiza acestor informatii este o etapa
foarte importanta in probarea activitatii infractionale.

in Romania, perchezitia informatica este reglementatd de dispozitiile art. 168 din
noul cod de procedura penala astfel:

(1) Prin perchezitie in sistem informatic sau a unui suport de stocare a datelor infor-
matice se intelege procedeul de cercetare, descopetrire, identificare si strangere a
probelor stocate intr-un sistem informatic sau suport de stocare a datelor infor-
matice, realizat prin intermediul unor mijloace tehnice si proceduri adecvate, de
naturd sa asigure integritatea informatiilor continute de acestea.

(2) In cursul urmdririi penale, judecdtorul de drepturi si libertéti de la instanta cdreia
i-ar reveni competenta sd judece cauza in primd instantd sau de la instanta co-
respunzdtoare in grad acesteia in a cdrei circumscriptie se afld sediul parchetu-



(3)

(4)

(2)

(6)

(7)

(8)

(9)

lui din care face parte procurorul care efectueazd sau supravegheazd urmdrirea
penald poate dispune efectuarea unei perchezitii informatice, la cererea procu-
rorului, atunci cdnd pentru descoperirea si strdngerea probelor este necesard
cercetarea unui sistem informatic sau a unui suport de stocare a datelor infor-
matice.

Procurorul inainteazd cererea prin care se solicitd incuviintarea efectudrii per-
chezitiei informatice impreund cu dosarul cauzei judecdtorului de drepturi si li-
bertdti.

Cererea se solutioneazd in camera de consiliu, fdra citarea partilor. Participarea
procurorului este obligatorie.

Judecdtorul dispune prin incheiere admiterea cererii, atunci cand aceasta este
intemeiatd, incuviintarea efectudrii perchezitiei informatice si emite de indatd
mandatul de perchezitie.

Incheierea instantei trebuie sé cuprindd:

a) denumirea instantei;

b) data, ora si locul emiterii;

c¢) numele, prenumele si calitatea persoanei care a emis mandatul,;

d) perioada pentru care s-a emis mandatul si in cadrul cdreia trebuie efectuatd
activitatea dispusd,

e) scopul pentru care a fost emis;

f) sistemul informatic sau suportul de stocare a datelor informatice care ur-

meazad a fi perchezitionat, precum si humele suspectului sau inculpatului,
dacd este cunoscut,

g) semndtura judecdtorului si stampila instantei.

Incheierea prin care judecdtorul de drepturi si libertdti se pronuntd asupra ce-
rerii de incuviintare a efectudrii perchezitiei informatice nu este supusd cdilor
de atac.

In cazul in care, cu ocazia efectudrii perchezitiei unui sistem informatic sau a
unui suport de stocare a datelor informatice, se constatd cd datele informatice
cdutate sunt cuprinse intr-un alt sistem informatic ori suport de stocare a da-
telor informatice si sunt accesibile din sistemul sau suportul initial, procurorul
dispune de indatd conservarea, copierea datelor informatice identificate si va
solicita de urgentd completarea mandatului, dispozitiile alin. (1)-(7) aplicGndu-se
in mod corespunzadtor.

In vederea executdrii perchezitiei dispuse, pentru asigurarea integritdtii date-
lor informatice stocate pe obiectele ridicate, procurorul dispune efectuarea de
copii.
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(10) Daca ridicarea obiectelor care contin datele informatice prevdzute la alin. (1) ar
afecta grav desfdsurarea activitdtii persoanelor care detin aceste obiecte, procu-
rorul poate dispune efectuarea de copii, care servesc ca mijloc de probd. Copiile
se realizeazd cu mijloace tehnice si proceduri adecvate, de naturd sd asigure
integritatea informatiilor continute de acestea.

(11) Perchezitia in sistem informatic sau a unui suport de stocare a datelor informa-
tice se efectueazd in prezenta suspectului ori a inculpatului, dispozitiile art. 159
alin. (10) si (11) aplicédndu-se in mod corespunzadtot.

(12) Perchezitia in sistem informatic ori a unui suport de stocare a datelor informati-
ce se efectueazd de un specialist care functioneazd in cadrul organelor judiciare
sau din afara acestora, in prezenta procurorului sau a organului de cercetare
penald.

(13) Procesul-verbal de perchezitie informaticd trebuie sa cuprindd:

a) numele persoanei de la care a fost ridicat sistemul informatic sau suporturile
de stocare a datelor informatice ori humele persoanei al cdrei sistem infor-
matic este cercetat;

b) numele persoanei care a efectuat perchezitia;
c) numele persoanelor prezente la efectuarea perchezitiei,

d) descrierea si enumerarea sistemelor informatice ori suporturilor de stocare
a datelor informatice fatad de care s-a dispus perchezitia,

e) descrierea si enumerarea activitdtilor desfdsurate;

f) descrierea si enumerarea datelor informatice descoperite cu ocazia perche-
zitiei;

g) semndtura sau stampila persoanei care a efectuat perchezitia,

h) semndtura persoanelor prezente la efectuarea perchezitiei.

(14) Organele de urmdrire penald trebuie sd ia mdsuri ca perchezitia informaticd sd
fie efectuata fdrd ca faptele si imprejurdrile din viata personald a celui la care se
efectueazd perchezitia sd devind, in mod nejustificat, publice.

(15) Datele informatice identificate cu caracter secret se pdstreazd in conditiile legii.

(16) In cursul judecditii, perchezitia informaticd se dispune de cdtre instantd, din ofi-
ciu sau la cererea procurorului, a pdrtilor ori a persoanei vdatdamate, in cazurile
prevazute la alin. (2). Mandatul de efectuare a perchezitiei informatice dispuse
de instantd se comunicd procurorului, care procedeazad potrivit alin. (8)-(15).

Probe obtinute ca urmare a efecuarii perchezitiilor informatice ce dovedesc distri-
buirea sumelor de bani pentru construirea si dezvolatarea unui site de torrente.
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6. Urmarirea produsului infractiunii

Lipsirea infractorilor de produsul infractiunilor pe care le savarsesc este o modali-
tate recunoscuta international, ca fiind cea mai eficienta forma de sanctiune si de
prevenire a savarsirii de noi infractiuni.

In cursul urmaririi penale, este important s& fie identificate:

* conturile bancare si

* bunurile persoanelor cercetate.

Odata cu desfasurarea perchezitiilor domiciliare, din punct de vedere operativ, este
important sa se instituie sechestre asupra conturilor si asupra bunurilor, astfel in-
cat recuperarea prejudiciilor cauzate sa se poata realiza in cel mai scurt timp.

Unii procesatori de plati electronice, ca de exemplu PayPal, furnizeaza organelor de
politie, la cerere, dupa inregistrarea in conformitate cu procedurile legale, informatii
relevante pentru identificarea detinatorului unui cont si a tranzactiilor desfasurate
de acesta. Obtinerea acestor mijloace de proba este supusa regulilor de procedura
penala din Republica Moldova.

7. Aspecte de probatiune in ceea ce priveste latura subiectiva

Infractiunile in domeniul dreptului de proprietate intelectuald, din punctul de vede-
re al laturii subiective, se pedepsesc atunci cand sunt savarsite cu intentie, nu si in
cazul in care se savarsesc din culpa.
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Articolul 17 din Codul Penal al Republicii Moldova prevede: “Se considera ca infrac-
tiunea a fost savarsita cu intentie daca persoana care a savarsit-o isi dddea seama
de caracterul prejudiciabil al actiunii sau inactiunii sale, a prevazut urmarile ei pre-
judiciabile, le-a dorit sau admitea, in mod constient, survenirea acestor urmari.”

Situatii, circumstante si fapte care pot contura elementele necesare stabilirii inten-
tiei directe sau indirecte in savarsirea infractiunii:

« cercetdri anterioare pentru acelasi gen de fapte, de exemplu pentru van-
zarea acelorasi tipuri de produse, achizitionate de acelasi importator sau
distribuitor sau comandate aceleiasi persoane juridice in China etc,;

* sanctiuni pentru fapte similare ce constituie contraventii;

« notificarea facuta de catre titularul dreptului incdlcat, prin care se solicita
incetarea activitatii neautorizate, urmata de continuarea savarsirii faptei de
catre persoana cercetata.

Aceste circumstante si fapte sunt doar exemplificative, fara a limita probarea laturii
subiective si prin alte mijloace si procedee probatorii.



INFRACTIUNI DE PROPRIETATE
INTELECTUALA SAVARSITE
iN MEDIUL DIGITAL

Notiuni generale

BitTorrent — protocol (sistem) de transfer de fisiere, caracteristic retelelor
P2P, destinat schimbului de fisiere, in care utilizatorii (user-ii) sunt conectati
direct unii la altii, fara sa fie nevoie de interventia altor dispozitive;

Captura de ecran (screen capture) — realizarea unei imagini identice celei
atasate in acel moment pe monitor;

CD - Rey - cod unic ce permite programului sa aiba functionalitate comple-
ta;

Client de torrente — program de calculator care poate interpreta continutul
fisierelor .torrent;

Download - descarcarea de fisiere sau date de pe un server sau alt sistem
pe calculatorul personal. in sensul legii, inseamné de fapt realizarea de co-
pii/reproducerea de opere sau produse purtatoare de drepturi conexe,;

DC++ — client (program de calculator) de le sharing pentru utilizarea retelei
P2P care permite upload-ul sierelor proprii, precum si download-ul de siere
din reteaua dedicata (creata);

DNS (Domain Name Server) — conventia care asigura corespondenta intre o
adresa IP si forma letrica a acesteia. Deoarece este destul de dificila retinerea
atator numere pentru fiecare adres3, exista posibilitatea ca utilizatorii sa intro-
duca in locul adresei numerice o adresa literalq, usor de retinut, de exemplu,
www.msn.com. Serviciul DNS preia aceasta adresa literala si o transforma in
adresa numericd, de exemplu, 204.79.197.203, fara ca utilizatorul sa mai fie
nevoit sa 0 cunoasca si pe aceasta din urma (server registru);

Domeniu/nume de domeniu — interpretarea letrica a adresei unui site;
File sharing — partajarea de siere sau spatiu in cadrul unei retele;

Fisier.nfo — fisier din componenta torrentelor, care contine o descriere com-
pleta a materialului, un ghid de instalare a soft-urilor, eventuale CD-Rey-uri
necesare. Acest fisier poate fi vizualizat de catre utilizatori, pana la down-
load-ul propriu-zis al operei. Orice reproducere a unei opere, care este in-
solitd sau are in componenta sa fisiere cu extensia .nfo, este o reproducere
neautorizata a operei;

Fisier .torrent — fisier de dimensiuni reduse, care contine date despre ar-
hivele/fisierele componente ale materialului ce urmeaza sa fie transferat
(numarul fAsierelor, marimea etc.);
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Freeware — program pentru calculator, care are drepturi de autor inregistrate si
este accesibil pentru a fi utilizat gratuit, pentru o perioada nelimitata de timp;

Hash — suma unica alocata unui fisier, care serveste la identificarea acestuia;

Hit-and-run — download fisier de pe torrent urmat de iesirea din starea de
seed;

Hub — dispozitiv central la care se conecteaza calculatoarele dintr-o retea;

IP — adresa ,reala” a unui sistem de calcul legat la o retea. Este alcatuit
dintr-o secventa de patru numere cuprinse intre O si 255, separate intre ele
printr-un caracter ,.” (punct), de exemplu, ,193.231.142.238";

ISP (Internet Service Provider=furnizor de servicii internet) — irme sau orga-
nizatii care ofera conexiune, acces si servicii internet: gazduire (hosting), co-
municatii, stocare, creare site-uri, e-mail, cautare, inregistrare domenii etc.;

Leecher — utilizator al tracRer-ului, care a inceput download-ul unui materi-
al, pe calculatorul acestuia aflandu-se doar portiuni din acest material;

Partajare (de resurse) — modalitate de a permite utilizatorilor, prin interme-
diul unei retele de calculatoare, sa acceseze date de pe alte calculatoare
sau sa utilizeze resurse ale altor calculatoare (cum ar fi legatura la internet
sau imprimanta);

Peer — denumire comuna pentru seederi si leecheri;
Protocol internet — set de metode de transmitere a informatiilor prin internet;
Ratio - raportul dintre cantitatea de date uploadata/cantitatea downloadata;

Registrar — societate comercialda care furnizeaza servicii de inregistrare a
numelor de domenii pentru terte persoane;

Retea peer-to-peer (P2P) - retea in care nu exista servere dedicate si nici o
organizare ierarhica a calculatoarelor - toate calculatoarele sunt egale (pe-
er-to-peer — de la egal la egal);

Seeder - utilizator al tracRer-ului care are materialul complet si-lI pune la
dispozitia altor utilizatori;

Seeding - punere la dispozitie;

Shareware — program pentru calculator, furnizat gratuit pentru o perioada
limitatd, dar care contine restrictii de functionalitate, disponibilitate sau co-
moditate in utilizare. Programul shareware este de obicei acompaniat de o
cerere de platq, iar licenta de distributie solicita respectiva plata;

Site — continutul digital al unei pagini internet;

Software — program de calculator;

Top Level Domain (TLD) — nivelul cel mai ridicat in sistemul de alocare a

numelor de domeniu (generice: .com, .edu, .net sau speci ce tarilor..md, .ro,
.bg, .us);

TracRer - site care mediaza legaturile dintre utilizatori, inlesnind transferu-
rile de date;



+ Upload - incarcarea sau transferul de fisiere/date din calculatorul personal
in memoria altui calculator — in sensul legii inseamna, de fapt, punere la
dispozitia publicului;

PR

software, mp3 etc.).

2. Drepturile de proprietate intelectuala in mediul digital

Pirateria internet

Pirateria internet consta in atingerile aduse titularilor drepturilor de autor, titularilor
de drepturi conexe sau titularilor drepturilor sui-generis ale fabricantilor de baze de
date, prin copierea si distribuirea operelor pe internet sau prin punerea lor la dispo-
zitia publicului, fara consimtamantul acestor titulari.

Operele puse la dispozitie sau copiate si distribuite pot fi: opere muzicale, filme,
programe pentru calculator, carti, programe de televiziune etc.

Prin punerea la dispozitia publicului a unei opere muzicale se incalca atat dreptul
de autor asupra compozitiei muzicale, cat si drepturile conexe ale interpretilor (can-
taretul, orchestra) si ale producatorilor de fonograme (studioul de inregistrare care
a fixat prestatiile artistilor).

Infractiunea se savarseste printr-o actiune de punere la dispozitia publicului a
acestor opere, in orice modalitate si in orice mediu, fizic sau virtual, pe orice forma
de suport, apt sa inmagazineze informatia. Punerea la dispozitie reprezinta in fapt
permisiunea pe care faptuitorul o da tertilor de a accesa opera protejata, in locatia
unde aceasta a fost stocata de catre faptuitor, ori permisiunea de a ajunge la ea
(cazul administratorului unui site de torrenti).

Prin ,punere la dispozitie” se intelege realizarea unor locatii pe internet (crearea
unor site-uri noi, plasarea pe site-uri, oferirea de linkR-uri) sau in retele de calcula-
toare (de exemplu, filesharing) in care sunt postate, respectiv stocate, opere sau
produse purtatoare de drepturi conexe, baze de date ori copii ale acestora.

Punerea la dispozitia publicului nu trebuie sa aiba caracter general, accesul putand
fi fAcut de un numar limitat de persoane si cu indeplinirea anumitor formalitati (in-
registrarea pe site, abonament etc.). De asemenea, actiunea de punere la dispozitie
poate fi efectuata intr-o locatie determinatg, pe suporturi fizice sau in mediul virtu-
al, prin crearea unor copii digitale si virtuale ale operelor protejate.

in Romania, au fost cercetate infractiuni de piraterie online savarsite astfel:

+ Descarcarea pe hard-diskul calculatorului personal de opere purtatoare de
drepturi de autor si drepturi conexe, folosind programe de calculator speci-
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fice, urmata de actiunea de punere a acestor opere la dispozitia altor utiliza-
tori de internet, far& autorizarea titularilor de drepturi. in acest caz, inculpatii
au fost trimisi in judecata pentru savarsirea infractiunii de punere la dispo-
zitia publicului de opere, in concurs formal cu infractiunea de reproducere
a operelor fara consimtamantul titularilor, infractiuni prevazute de legea nr.
8/1996 privind dreptul de autor si drepturile conexe.

Gazduirea de opere pe servere care pot fi accesate de orice persoana care
indeplineste anumite conditii (asa numitele grupuri warez) sau fapta de file-
sharing, prin care se permite accesul direct (peer-to-peer) al membrilor unei
retele in calculatorul propriu, pentru o utilizare in comun a produselor purta-
toare de drepturi de autor, de drepturi conexe sau de drepturi sui-generis pe
care le detine fiecare. Aceasta inseamna ca un utilizator, in schimbul accesu-
lui la sistemele informatice ale celorlalti, trebuie sa puna la dispozitia acesto-
ra 0 anumita cantitate de informatie. Acest schimb informational presupune
doua activitati distincte: operatiunea de copiere (descarcare) in calculatorul
personal a unui fisier continand opere protejate (download) si operatiunea de
punere la dispozitie, de transmitere a unui astfel de fisier (upload).

Administrarea unor site-uri de torrenti.

Pentru a constitui infractiune, punerea la dispozitie este conditionata pe de-o parte
de existenta operelor protejate si absenta acordului titularului drepturilor si pe de alta
parte, de posibilitatea utilizatorului de a determina cand si unde sa acceseze operele,
iar accesul sa fie posibil, in functie de aceste optiuni ale utilizatorului final. Infractiunea
se consuma la momentul punerii la dispozitie chiar si fata de o singura persoana si are
caracter de infractiune continuata in functie de numarul de accesari si utilizatori.

Etape de probatiune care trebuie parcurse in cazul acestui tip de infractiuni:

Identificarea operelor purtatoare de drepturi conexe sau de drepturi sui-ge-
neris in cazul bazelor de date;

Stabilirea existentei protectiei asupra acestor drepturi la momentul punerii
la dispozitia publicului;

Identificarea titularilor acestor drepturi si stabilirea lipsei autorizarii sau a
consim-tamantului;

Identificarea faptuitorilor si determinarea rolului si a activitatii ilicite pentru
fiecare dintre acestia;

Plangerea depusa de catre titulari este recomandat sa fie insotita de notifi-
cari ce au fost transmise catre persoanele care incalca drepturile;

Stabilirea modalitatii concrete de punere la dispozitie. Identificarea locatiei
in cazul in care se gaseste serverul care gazduieste operele, identificarea
site-ului, forumului, retelei de calculatoare in cazul punerii la dispozitie in
mediul virtual;



* Stabilirea modului in care se permite accesul la informatii si date, formalita-
tile necesare de inregistrare si eventualele costuri pentru accesul la opere;

« Identificarea tertilor utilizatori ai operelor protejate, in vederea audierii aces-
tora ca martori;

« Stabilirea prejudiciului produs prin comiterea infractiunilor si a beneficiilor
realizate de inculpati.

BitTorrent

BitTorrent este o tehnologie de transfer de date peer-to-peer (P2P), fiind una dintre
cele mai cunoscute si mai folosite tehnologii de acest tip.

Functionarea sistemului BitTorrent:

Sistemul realizeaza comunicarea peer-to-peer (P2P) de fisiere sau portiuni de fisiere
care contin o opera, aceasta fiind transmisa direct intre utilizatori, care insa nu ar sti
unii despre altii si nici nu s-ar putea conecta in lipsa serverului central al site-ului de
“torrente”, numit “tracker”, care are un rol esential in finalizarea actiunii de punere
la dispozitia publicului de opere.

in momentul in care un utilizator doreste sé& partajeze (sa puné la dispozitie) fisiere
prin intermediul unui astfel de site, creeaza cu ajutorul unui program un fisier “.tor-
rent”, pe care ulterior il incarca prin intermediul sectiunii “Upload” pe “tracRer”, adica
pe serverul cu interfata web al site-ului. Prin aceasta conexiune initiala, “trackRer”-ul
este anuntat de catre utilizator ca ofera spre partajare (ca este in starea ,seed”)
fisierele din calculatorul personal. “TrackRer”-ul publica fisierul “.torrent” in interfata
web spre descarcare.

V7
|

Daca un utilizator doreste sa descarce o opera, isi alegea un fisier “.torrent”, il des-
carca si il deschide intr-un “client” (program de calculator) de tip BitTorrent (ex:
uTorrent, Vuze, Transmission, BitTorrent, etc.).

Dupa descarcarea fisierului “.torrent”, programul BitTorrent deschide fisierul “.tor-
rent” si gaseste in acel loc toate informatiile de care are nevoie pentru a incepe
descarcarea. Se conecteaza la “tracRer” si cere o lista a tuturor utilizatorilor care
pun la dispozitie in acel moment opera/operele dorite.

Ulterior descarcarii operei dorite, aceasta este pusa automat la dispozitia celorlalti
utilizatori, aceasta punere la dispozitie fiind o conditie esentiala in cadrul tracker-
ului pentru pastrarea ratiei peste 1.

in concluzie, server-ul de tip ,tracker”:

* pastreaza o evidenta a sistemelor (IP-urile) unde se afla fisierele aflate pe
sistemele conectate;

« arata care dintre sisteme sunt disponibile la momentul solicitarii efectuate
de client;
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* organizeaza eficient transmiterea fisierului;

« organizeaza reasamblarea fisierului.

Serverul ,tracRer” este singurul si cel mai important punct de legatura, avand in ve-
dere ca toate sistemele client trebuie sa comunice initial cu serverul pentru a initia
descéarcari de fisiere (download-uri). in mod constant, clientii BitTorrent comunicé cu
trackRer-ul anuntandu-l evenimentele importante, cerand noi liste de peeri, informand-
ul de progresul download-ului etc. Astfel, constant, tracRer-ul are informatii proaspe-
te referitoare la participantii la comunicatie, fie ei seederi sau leecheri.

Pentru a descarca ulterior alte opere, conexiunea cu site-ul este obligatorie, in lipsa
acestuia, utilizatorii neputand descarca alte opere.

Administratorul unui site de torrente, care solicita/permite utilizatorilor sa se inregis-
treze pentru a putea accesa fisierele de tip ".torrent” puse la dispozitie in cadrul site-
ului, in lipsa acestuia neputandu-se finaliza actiunea de punere la dispozitia publicu-
lui de opere purtatoare de drepturi, comunicarea neputand atinge publicul destinatar,
astfel cum sunt definite aceste notiuni in jurisprudenta Curtii de Justitie a Uniunii
Europene, este persoana care raspunde penal pentru savarsirea acestei infractiuni.

in concluzie, fapta adminstratorului unui site care gestioneazd, coordoneaza si ad-
ministreaza punerea la dispozitia publicului de opere protejate reprezinta o contri-
butie esentialq, fara de care elementul material al infractiunii nu s-ar putea realiza,
de aceea administratorul unui astfel de site are calitatea de autor al infractiunii de
punere la dispozitia publicului de opere fara consimtamantul titularilor de drepturi,
infractiune prevazuta de articolul 139/8 din legea nr. 8/1996 privind dreptul de au-
tor si drepturile conexe.

Instantele judecatoresti din Romania, analizand apararile invocate de catre persoa-
nele cercetate si trimise in judecata pentru astfel de fapte, au stabilit urmatoarele:

1. Copiile operelor existente in calculatorul oricarui utilizator sunt marfuri pirat,
daca sunt reproduse fara consimtamantul titularului dreptului si nu se inca-
dreaza in conditiile prevazute de lege pentru a fi aplicabila exceptia ,,copiei pri-
vate”. Acest sistem foloseste programe pentru calculator care instiinteaza si
chiar obliga utilizatorul sa puna la dispozitie fisiere existente in propriul calcu-
lator, deci orice membru al unei retele P2P stie ca se afla in postura de uploader
(transmitator pentru fisierele care-i apartin si exista in propriul calculator); in
consecintd, operele copiate aflate in calculatorul personal al fiecarui utilizator,
nu se incadreaza in exceptia ,copiei private” prevazute de art. 34 alin. 1din Le-
gea nr. 8/1996 privind dreptul de autor si drepturile conexe, fapta de descarcare
(copiere) constituind o reproducere de opere protejate, in sensul art. 14 din lege
Si pentru ca se realizeaza fara consimtamantul titularului dreptului, fapta con-
stituie infractiunea prevazuta de art. 140 alin. 1 lit. a din Legea nr. 8/1996 privind
dreptul de autor si drepturile conexe.



2. Existenta unor programe de tip compilator (uTorrent, GreedyTorrent, Bitlord etc.)
reproduse (instalate) pe un calculator probeaza desfasurarea operatiunilor de
download si upload de fisiere in/din calculatorul personal prin intermediul retelei
internet. Schimbul de fisiere prin intermediul retelelor peer-to-peer (P2P) nu este
O activitate ilegala in sine, putand fi partajate produse care apartin utilizatorului,
produse pentru care titularul de drepturi incuviinteaza distribuirea libera catre pu-
blic sau opere aflate in domeniul public, dupa expirarea perioadei de protectie a
dreptului de autor; fapta constituie infractiune in conditiile in care produsele puse
la dispozitia publicului de utilizator sunt protejate de legea dreptului de autor.

3. Este indeplinita conditia prevazuta de art. 139/8 din Legea nr. 8/1996, si anume:
operele puse la dispozitia publicului sa poata fi accesate in orice loc sau in orice
moment ales in mod individual, chiar daca se sustine de cdtre persoanele cer-
cetate ca nu se pot downloada fisiere de pe un calculator care este inchis, iar
utilizatorii nu tin in permanenta calculatoarele deschise si conectate la internet.
O astfel de sustinere este nefondatad, pentru urmatoarele motive:

* Expresia ,in orice moment ales in mod individual” presupune faptul ca este
la latitudinea oricarui utilizator al internetului sau al altor retele de calcula-
toare de a decide cand sa se conecteze la retea, fara a fi conditionat de un
program de functionare a acesteia, de un interval orar in care sa poata avea
acces la operele puse la dispozitie.

+  Imprejurarea c& un utilizator care are calculatorul inchis la un moment dat
nu permite altor utilizatori accesul la operele detinute de acesta nu con-
stituie o restrangere a posibilitatii acestora din urma de a accesa operele
respective din calculatoarele altor membri ai retelei care se afla conectati in
acel moment. Acest acces poate fi conditionat de o serie de factori, cum ar
fi viteza de download/upload data de nivelul conexiunii la internet pe care o
are fiecare user, anumite probleme tehnice, care pot surveni in administra-
rea unui site sau a unui server etc.,, ceea ce nu vine insa in contradictie cu
cerinta textului de lege.

Contrafacerea on-line

Internetul este un instrument folosit pentru punerea in circulatie de produse con-
trafacute, astfel:

Vanzarea de marfuri contrafacute prin postarea de anunturi, oferte pe site-uri spe-
cializate in acest gen de comert, prin intermediul carora se vand mai multe catego-
rii de produse. in astfel de cazuri, persoanele care savarsesc infractiunea de punere
in circulatie de marfuri contrafacute mentioneaza in anunt, de exemplu,

* un numar de telefon si/sau

+ 0 adresa de corespondenta electronica, produsele fiind livrate printr-o firma
de curierat si cu plata ramburs sau intr-un cont indicat de faptuitor. in vede-
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rea strangerii probelor necesare stabilirii adevarului sunt foarte utile aceste
informatii (telefon, adresd, numar de colete expediate, adrese destinatari,
cont bancar etc.), pentru a dispune masuri procesuale legale.

Uneori, 0 anumita categorie de produse contrafacute (de exmplu, ceasuri, parfu-
muri, bijuterii etc.) sunt oferite spre vanzare pe un site special creat pentru a pune
in circulatie produse contrafacute. De obicei, un astfel de site poarta denumiri in-
dentice sau similare cu o marca inregistrata sau denumiri care se refera la tipul de
produse puse in vanzare. in acest caz, site-ul intermediaza legatura dintre vanzator
si cumparator, fiind un instrument folosit la savarsirea unei infractiuni si, pe cale de
consecintad, supus confiscarii speciale.

Conform unui studiu realizat de catre EUIPO, s-a constatat ca administratorii de si-
te-uri care comercializeaza produse contrafacute, achizitioneaza nume de domenii
care au legatura cu persoane celebre sau cu institutii recunoscute, si pentru care
titularii initiali nu au reinnoit inregistrarea. in acest fel isi asigura clientii.

3. Safe harbors - limitele raspunderii furnizorilor de servicii de internet

Furnizorul de servicii de internet nu raspunde pentru copiile realizate in cadrul pro-
cesului tehnic de asigurare a accesului la Internet pentru utilizatorii sai. Acest lucru
nu inseamna ca persoanele care pun la dispozitie opere fie direct, fie in calitate de
administratori ai unui site, nu raman responsabile pentru actele savarsite.

Furnizorul de servicii de internet are obligatia de a acorda asistenta titularilor de
drepturi si institutiilor de aplicare a legii, atunci cand li se cere acest lucru in cadrul
procedurilor demarate in conformitate cu dispozitiile legale in vigoare.

Furnizorii de servicii de internet detin date, informatii si probe utile desfasurarii
urmaririi penale. Data si ora conectarii unei adrese I, care-a fost atribuita de catre
furnizorul de servicii, sunt foarte importante, esentiale pentru stabilirea identitatii
persoane cautate. Aceste informatii trebuie inregistrate si apoi transmise solicitari-
le catre furnizorul de servicii de internet.

Articolul 66 din Legea nr.139/2010 privind dreptul de autor si drepturile conexe

Incdlcarea drepturilor de autor si a drepturilor conexe prin intermediul retelelor de
calculatoare

(1) Persoana fizica sau juridica care acorda servicii de hosting si/sau transmisii de date
(internet/intranet), inclusiv internet-provider, se considera complice atunci cand
contribuie nemijlocit la incalcarea dreptului de autor si/sau a drepturilor conexe si
poarta raspundere pentru incalcarea acestor drepturi in urmatoarele cazuri:

a) daca, avand posibilitate tehnica sa blocheze, sa restrictioneze accesul si/
sau sa stearga in timp oportun obiectele ce sunt publicate si/sau utilizate



b)

d)

cu incalcarea dreptului de autor si/sau a drepturilor conexe si fiind instiin-
tata de titularul de drepturi respective sau de reprezentantii sai (cu indica-
rea obiectului concret) despre incalcarea in cauza, nu a executat cerintele
titularului dreptului de autor si/sau al drepturilor conexe privind blocarea,
restrictionarea accesului si/sau stergerea obiectelor indicate,

daca, fiind informata despre activitatea ilegala din domeniul dreptului de
autor si/sau al drepturilor conexe, favorizeaza, finanteaza si contribuie la
actiunile ilegale ale altei persoane;

daca publica informatie eronata, modifica sau sterge informatia privind
titularul dreptului de autor si/sau al drepturilor conexe, inclusiv distribuie
exemplare de opere si/sau de obiecte ale drepturilor conexe despre care
aceastad informatie a fost modificata sau stearsa;

daca pune intentionat la dispozitia tertelor persoane orice informatie (lin-
Ruri, adrese web) care creeaza posibilitatea de a avea acces ilegal la obiec-
tele dreptului de autor si/sau ale drepturilor conexe.

(2) Persoana fizica sau juridica care acorda servicii de hosting si/sau transmisii de
date (internet/intranet), inclusiv internet-provider, nu poarta raspundere pentru
actiunile ilegale ale altor persoane care se folosesc de serviciile sale pentru a
incalca dreptul de autor si/sau drepturile conexe daca nu dispunea de infor-
matia despre actiunile acestor persoane ori daca nu are posibilitatea sa restric-
fioneze accesul sau sa stearga obiectele publicate sau folosite cu incalcarea
dreptului de autor si/sau a drepturilor conexe.

Bune practici:

Reteaua 24/7 stabilita in cadrul Conventiei privind criminalitatea informati-
ca semnata la Budapesta in anul 2001. Republica Moldova a ratificat aceas-
ta conventie, aceasta intrand in vigoare la 01.09.2009. Reteaua permite
transmiterea rapida intre membrii sai a solicitarilor de conservare de date
informatice si de traffic informational.

Punctul national de contact pentru Republica Moldova: ccci@mai.gov.md

Conformarea voluntara prin transmiterea de date informatice de catre furni-
zorii de servicii de internet.

Folosirea unor masuri de supraveghere tehnica si asimilarea acestui tip
de infractiuni cu infractiunile grave pentru care legea prezuma dificultatea
obtinerii de probe in alt mod. Articolul 139 din Codul de procedura penala
prevede folosirea acestor mijloace pentru cazul infractiunilor care se savar-
sesc prin sisteme informatice sau mijloace de comunicatii electronice ori
in cazul altor infractiuni pentru care legea prevede pedeapsa inchisorii de 5
ani sau mai mare.
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4. Sechestru nume de domeniu

Un nume de domeniu reprezinta un sir de caractere ce corespund unei adrese IP
numerice, aferente unei masini de calcul (server) conectata permanent la internet.
Numele de domeniu este unic iar prin folosirea acestuia utilizatorii se pot conecta
la site-ul la care doresc pentru a accesa informatii, fisiere sau orice alte materiale.

Domeniile sunt arborescente, iar domeniile “radacind” se mai numesc si domenii
de nivel superior (in engleza, Top Level Domain).

Din punct de vedere juridic, numele de domeniu reprezinta un bun mobil necorpo-
ral, care se poate achizitiona, contra cost de la autoritatea nationald. in Romania
aceasta autoritate se numeste Institutul pentru Cercetare si Dezvoltare in Informa-
ticd, iar registrul este RoTLD. in Republica Moldova intreprinderea de stat “MOLD-
DATA" este Registratorul national al domeniilor. MD (www.nic.md)

in cazurile de piraterie si contrafacere online, numele de domeniu folosit de site-ul,
care pune la dispozitie opere sau care vinde marfuri contrafacute, reprezinta in fapt,
un instrument prin intermediul caruia infractorii ajung la publicul tint&. in lipsa unui
astfel de instrument, utilizatorii sau cumparatori nu ar putea accesa site-ul prin
care se incalca drepturile de proprietate intelectuala.

in Romania, bunurile care au fost folosite, in orice mod, sau destinate a fi folosite
la savarsirea unei fapte prevazute de legea penald, daca sunt ale faptuitorului sau
daca, apartinand altei persoane, aceasta a cunoscut scopul folosirii lor, sunt supu-
se confiscarii speciale, in temeiul art. 112 alin. 1 lit. b din codul penal.

in vederea aducerii la indeplinire a acestei mé&suri, pana la solutionarea definitiva
a cauzei, asupra numelui de domeniu cu extensia .ro se poate dispune de catre
procuror, masura sechestrului asigurator, conform art.249 din codul de procedura
penald, in vederea garantarii aducerii la indeplinire a masurii confiscarii speciale, pe
care o poate dispune doar un judecator la finalizarea procedurii judiciare. Masura
se dispune prin ordonanta si se aduce la indeplinire de catre organele de politie, in
fapt, blocandu-se accesul publicului la continutul siteului.

Pentru aducerea la indeplinire a instituirii sechestrului asigurator, prin ordonanta,
procurorul dispune:

* indisponibilizarea prin instituirea sechestrului asigurator asupra domeniul
SWWW.ro", apartinand suspectului AB si inregistrat la Institutul National de
Cercetare — Dezvoltare in Informatica, pana la solutionarea definitiva a
cauzei,

* modificarea |.P.-ului aferent domeniului ,WWW.ro", respectiv Xxx.XXX.XXX.XXX,
cu LP.-ul xxxx.xxx.xxx, apartinand Ministerului Public Roman, in vederea
aducerii la cunostinta publicului ca pe acest site de internet sunt comercia-
lizate produse, nefiind respectate prevederile legale;



*  modificarea de catre Institutul National de Cercetare — Dezvoltare in In-
formatica, a nameserver-elor atasate in prezent, respectiv stergerea lor si
atasarea nameserver-ului nsl.mpublic.ro;

+ domeniului ,www.ro” sa i se atribuie setarile: DeletelProhibited, LocRed,
RegistrantTransferProhibited, pentru ca detinatorul domeniului sa nu poata
modifica datele de contact sau sa-| transfere catre alta persoana.

Pentru ca masura sa devina efectiva, au fost create, atat de catre Institutul National
de Cercetare-Dezvoltare in Informatica, cat si de catre Ministerul Public, doua adre-
se de posta electronica, la care sunt transmise in timp real ordonantele procurorilor,
iar IP-ul catre care este redirectionat site-ul si DNS-urile sunt comunicate tuturor
procurorilor si politistilor.

Confiscarea numelui de domeniu se dispune in toate cazurile de catre judecatorul
de fond, odata cu solutionarea cauzei.

Cum arata o pagina de internet al carei nume de domeniu a fost sechestrat?
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Acest nume de domeniu este sechestrat in
conformitate cu dispozitiile art.249 din Codul de
procedura penala.
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cauze penale.
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Blocarea IP-ului: dupa aplicarea sechestrului asupra domeniului, trebuie instiintata
si societatea ce furnizeaza servicii de gazduire sa inceteze furnizarea acestor ser-
vicii pentru site.
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5. Efectuarea urmaririi penale in Romania

Efectuarea urmaririi penale presupune administrarea probelor care servesc la con-
statarea existentei sau inexistentei unei infractiuni, la identificarea persoanei care
a savarsit-o si la cunoasterea imprejurarilor necesare pentru justa solutionare a
cauzei si care contribuie la aflarea adevarului in procesul penal.

Competenta de efectuare a urmaririi penale si de judecata apartine organelor judi-
Ciare romane, legea penala romana aplicandu-se infractiunilor savarsite pe terito-
riul Romaniei, conform art.8 din codul penal. Sunt considerate ca sunt comise pe
teritoriul Romaniei, infractiunile pentru care s-a efectuat un act de executare, de
instigare sau de complicitate ori s-a produs, chiar in parte, rezultatul infractiunii in
Romania. De exemplu: numele de domeniu, serverul, ISP-ul care gazduieste site-ul,
publicul se afla in Romania.

Activitatea infractionala care se desfasoara prin intermediul unui site se poate pro-
ba prin orice mijloc de proba prevazut de art.97 alin.2 din Codul de procedura pena-
I3 (CPPP), de exemplu:

* capturi de ecran,
+ procese-verbale incheiate in conditiile art. 199 din CPP,

* inscrisuri etc.



fle ca acestea sunt depuse odata cu plangerea de catre persoana vatamata, fie ca
sunt administrate de catre organul judiciar.

Avand in vedere ca infractiunile, care sunt prevazute de lege ca incalcari ale drep-
turilor de proprietate intelectuald, sunt savarsite fara consimtamantul titularului
dreptului, in toate cazurile in care sesizarea nu s-a realizat prin plangere, trebuie
verificatad “lipsa consimtamantului” titularului pentru activitatea desfasurata: fie ca
e vorba de o reproducere, de punerea la dipozitia publicului de opere protejate, de
punere in circulatie de marfuri contrafacute etc.

Prejudiciul. Infractiunile in domeniul drepturilor de proprietate intelectuala produc
prejudicii atunci cand se incalca drepturile patrimoniale exclusive ale autorilor si
titularilor de drepturi conexe sau drepturile exclusive de utilizare in cazul titularului
unui drept de propritate industriald, insa producerea unui prejudiciu nu este un
element constitutiv al acestui gen de infractiuni, motiv pentru care in conformitate
cu dispozitiile art.99 din CPPP, proba existentei si intinderii sale este in sarcina partii
civile, care exercita actiunea civila.

Metodele speciale de supraveghere tehnica (interceptarea comunicatiilor ori a ori-
carui tip de comunicare la distanta, accesul la un sistem informatic, supravegherea
video, audio sau prin fotografiere, localizarea sau urmarirea prin mijloace tehni-
ce), prevazute de art. 138 si urmatoarele din CPP, pot fi folosite in cauzele care au
ca obiect drepturile de proprietate intelectuald, atunci cand aceste infractiuni se
savarsesc prin sisteme informatice sau mijloace de comunicare electronica, fiind
expres enumerate la art.139 alin.2 din CPPPP, independent de limitele pedepsei preva-
zute de lege pentru infractiunea cercetata.

Conexiunea cu evaziunea fiscald/spélarea de bani. in cazul in care activitatea in-
fractionala desfasurata este producatoare de venituri sau se descopera bani, bu-
nuri sau valori care sunt detinute, folosite sau dobandite de cdtre persoane care
cunosc ca acestea provin din savarsirea de infractiuni, urmarirea penala urmeaza a
fi extinsa in conditiile codului de procedura penala.

6. Etape ale investigarii

1. Identificarea titularului dreptului si obiectul/serviciul protejat. Identitatea presu-
pusei persoane vatamate va facilita ulterior ancheta iar produsul sau serviciile
protejate sunt esentiale pentru a stabili existenta sau inexistenta infractiunii.

2. Verificarea existentei si a functionarii site-ului. Cel mai simplu mod care poate
ajuta initial la identificarea unui astfel de site este de a efectua o cautare fo-
losind motoarele de cautare populare, precum Google, Yahoo etc. si utilizand
titluri de opere ori produsul cautat.
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torrentfreak.com/game-of-thrones-sets new torrent-swarnm-recard- 140416 -

The latest episode of Game of Thrones has broken the record for the most people
sharing a file simultaneously via BiTorrent. More than 183,000 people shared a single

A Game of Thrones ( download torrent) - TPB
thepiratebay.se/torrent/3730260 -
A Game of Thrones | download torrent) - TPB WeAreTPB

Game of Thrones - KickassTorrent:
kat unlocktorrent com/game-of-thrones- v
Starts out great, but they continue to kill off

Unlock Torrent

O3/ -

rybody who's story you are interested in

then follow the story of people you don't care about

Game of Thrones -

WWW 7 EtOTTENTS

Torrent a Telecharger sur ZeTorrents.com

com/torrents/all/12684/game-of-thrones ~

Torrent en Téléchargement - Films, Séries, Mangas, Musique, Jeux, Logiciels, Ebooks

3. Din verificarea site-ului utilizat se pot obtine date importante cu privire la:

a)

b)

localizarea domeniului (de exemplu .ro, .bg, .eu), — identificarea administra-
torului ,Top Level Domain” care va putea sa comunice date privind identita-
tea persoanei fizice sau juridice care a achizitionat domeniul si modalitatea
de plata folosita pentru cumararea domeniului (in cazul domeniilor .ro ad-
ministratorul TLD este INCI Bucuresti).

identificarea administratorului site-ului: numerele de telefon si adresele de
posta electronica trecute ca date de contact etc.:

Identificarea persoanei care a solicitat inregistrarea domeniului (regis-
trar): persoana fizicd sau persoana juridica (poate inregistra in nume
propriu sau pentru un tert). Pentru aceasta se poate folosi un serviciu
WHOIS. Exista multe website-uri care ofera gratuit verificari WHOIS, de
exemplu: www.domaintools.com, www.who.is, www.whois-search.com,
www.whois.net.

in urma unei astfel de verificari, pot rezulta informatii privind persoana
fizica ce a inregistrat domeniul sau societatea care a inregistrat dome-
niul pentru un tert, data inregistrarii, istoricul persoanelor ce au detinut
site-ul de la achizitie si pana in prezent.

De la societatea care a inregistrat domeniul pot fi solicitate datele pri-
vind identitatea persoanei ce a solicitat inregistrarea si metoda de plata
folosita.

Din profilul de pe diferite retele sociale pot fi obtinute informatii care sa
conduca la identificarea persoanei care administreaza site-ul.
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c) identificarea formelor de plata a utilizarii site-ului (in cazul in care acestea
existad) sau posibilitatea de a dona anumite sume de bani administratorul
site-ului
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in urma identificarii user-ului PayPal (sau oricare alt serviciu de platd),
poate fi identificat administratorul site-ului si pot fi obtinute date privind
situatia financiara a utilizatorului ce foloseste acel cont — sume de bani
obtinute din donatii, plati sau publicitate.

Ca urmare a idenficarii metodei de plata folosite (card, transfer bancar,
PayPal etc.), vor fi efectuate demersurile necesare in vederea obtinerii
datelor financiare ale persoanei care a efectuat plata serviciilor achi-
zitionate. Dupa obtinerea autorizatiei prealabile a transmiterii datelor
financiare de la judecatorul de drepturi si libertdti, ordonanta procuro-
rului se transmite direct societatii comerciale ce are datele financiare,
in cazul in care acesta are sediul in Romania, sau prin intermediul unei
autoritati judiciare prin formularea unei comisii rogatorii in cazul in care
societatea comerciala are sediul in alt stat.

d) designer-ul website-ului (persoana fizica sau cea juridica care a creat site-
ul) si anunturi publicitare (bannere),

Identificarea persoanei (fizice sau juridice) ce a creat site-ul poate con-
duce la identificarea administratorului site-ului.

Identificarea bannere-lor publicitare din site poate conduce la identifica-
rea persoanelor ce au cumparat spatiu publicitar in site (posibili martori)
si ulterior la identificarea administratorului site-ului.

in cadrul paginii de contact a site-ului sau in alte arii ale site-ului pot fi
identificate adrese de email, numere de telefon, conturi bancare, ID-uri
(Yahoo Messenger, SRype, etc.) folosite de administratoratorul site-ului,
care ulterior pot fi folosite la identificarea acestuia prin intermediul site-
urilor de cautare (Yahoo, Google, Bing, etc.)

P Vreau reclama pe site! - click pentru informatii

Vreau sa-mi pun reclame pe site, cat ma costa?
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e) localizarea IP-ului la care este gazduit site-ul (hosting)

Utilizand adresa IP obtinuta in urma verificarii prin intermediul WHOIS,
se poate identifica ISP-ul — societatea ce ofera serviciile de gazduire
pentru site (hosting).

De la societatea ce gazduieste site-ul pot fi solicitate datele privind
identitatea persoanei care a solicitat furnizarea serviciilor de hosting si
metoda de plata folosita.



« Catre aceasta societate va fi comunicatda ordonanta de conservare a
datelor informatice (continutul intregului site, datele de logare in siste-
mele de administrare a site-ului), urmand ca dupa autorizarea preala-
bila a judecatorului de drepturi si libertati aceasta sa transmita datele
conservate.

* Dupa obtinerea autorizatiei prealabile a transmiterii datelor de la jude-
catorul de drepturi si libertati, ordonanta procurorului se transmite |1SP-
ului direct, in cazul in care acesta are sediul in Romania sau prin inter-
mediul unei autoritati judiciare prin formularea unei comisii rogatorii in
cazul in care ISP-ul are sediul in alt stat.

f) localizarea serviciului DNS (Domain Name Server) — in vederea identificarii
persoanei care a achizitionat furnizarea serviciilor DNS si a metodei de pla-
ta folosite

g) identificarea preliminara a unor titluri de opere, a datei punerii la dispozitie
si @a numarului de vizualizari.

+ In cadrul unor sectiuni ale site-ului poate fi determinat numérul de opere
puse la dispozitie, titlurile operelor puse la dispozitie, data la care acestea
au fost puse la dispozitie sau numarul de vizualizari.

LESTA COMPLETA DE SERIALE CERERI SERIALE ALK - lintrebari si raspunsuri)

PREVIDUS 1 2 3 4 5 [ 7 NEXT

Toate activitatile de verificare pot fi fixate prin: capturi de ecran, capturi video (folo-
sind programe, cum ar fi: Ezvid Video MakRer, Camtasia Studio, etc.), copierea locala
a informatiilor publice ale site-ului (folosind programe cum ar fi HTTrack Website
Copier, Website Ripper Copier etc.). Ele se consemneaza intr-un proces-verbal in-
tocmit in conformitate cu art. 199 din CPP.
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Conservarea continutului site-ului si conservarea datelor privind traficul informati-
onal — datele privind autentificarea in sistemele informatice pentru administrarea
site-ului, in conditiile art.154 alin.1 si 2 din CPP, cu obligarea ISP-ului sa conserve
imediat datele informatice si datele privind traficul informational pe care le de-
tine si sa le mentina integritatea, in conditii de confidentialitate, este o masura
ce trebuie dispusa cu celeritate, avand in vedere ca aceste date sunt esentiale
pentru atingerea scopului procesului penal. In situatia in care ISP-ul nu isi are
sediul in Romania, solicitarea de conservare dispusa prin ordonanta, urmeaza a
fi transmisa prin reteaua Conventiei Cybercrime 24/7, al carei punct de contact
pentru Romania este stabilit in cadrul Directiei pentru Investigarea Infractiunilor
de Criminalitate Organizata si Terorism. Dupa primirea confirmarii de conservare,
procurorul solicita instantei competente autorizarea pentru transmiterea date-
lor conservate, intocmind in acest sens un referat in conformitate cu dispozitiile
art.154 alin.6 si 7 din CPP.

4. Comisiile rogatorii ce urmeaza a fi transmise autoritatilor judiciare din alte state
pentru transmiterea datelor conservate precum si a altor documente, vor urma
regulile stabilite in actele/tratatele aplicabile in relatia cu statul solicitat. Astfel,
in ceea ce priveste solicitarile adresate unei autoritati a unui stat membru al
Uniunii Europene, in baza principiului cooperarii directe, ele se pot adresa direct
autoritatii judiciare competente. Pentru celelalte state, urmeaza a se avea in ve-
dere tratatele internationale de asistenta judiciara reciprocq, precum si tratatele
bilaterale, autoritatea centrald pentru statul roman fiind Ministerul Justitiei. in
cazul SUA, conform tratatului bilateral comisia rogatorie internationala se tran-
mite prin Ministerului Justitiei, tinand cont ca autoritatile judiciare americane
solicita urmatoarele:

« Confirmare sau declaratie a reprezentantului titularului de drepturi din care
sa rezulte ca nu a consimtit la punerea la dispozitia publicului a operelor pe
acel site;

* Transmiterea a minimum trei titluri de opere incalcate prin intermediului si-
te-ului respectiv;

+ Dovada ca site-ul este functional.

5. Culegerea datelor despre presupusii faptuitori, daca acestia sunt persoane fizi-
ce sau persoane juridice precum si numarul persoanelor implicate in activitatea
infractionalq, relatiile pe care acestia le au intre ei, locul de unde desfasoara
activitatea, modalitatea de comunicare, frecventa comunicarii etc.

6. In cazul persoanelor fizice, primele verificari trebuie s& contina datele furnizate
de DEPABD, datele din surse deschise (FacebooR, baze de date puse la dispo-
zitie de ONG- uri precum RISE Project, date furnizate de motoarele de cautare),
informatiile detinute la nivelul MAI de catre birourile/serviciile de analiza infor-
matiilor, datele furnizate de autoritatile cu competente in domeniul securitatii



nationale sau serviciile de informatii. In cazul cettenilor strdini, este necesard
verificarea informatiilor detinute de ORI si IGPF. Este necesara verificarea exis-
tentei altor dosare penale cu privire la aceleasi persoane si daca au existat do-
sare solutionate cu privire la acestea.

in cazul persoanelor juridice, trebuie stabilite cu prioritate datele accesibile di-
rect prin portalul ONRC pentru a determina daca aceste societati sunt in func-
tiune sau inactive/radiate/in insolventa, datele statistice puse la dispozitie pe
site-ul Ministerului Finantelor Publice (poti stabili dimensiunea societatii, rula-
jul de bunuri si fonduri, gradul de profitabilitate, pierderile inregistrate, numarul
mediu de angaijati, cifra de afaceri, daca depune sau nu depune declaratii fis-
cale), daca au sediul pe teritoriul Romaniei, daca au puncte de lucru, structura
organelor de conducere, date de contact.

Avand in vedere faptul ca infractiunile ce aduc atingere drepturilor de proprie-
tate intelectuala presupun de cele mai multe ori transferuri de capital, circuite
financiare complexe si venituri ce trebuie sa fie transferate intre participantii la
comiterea infractiunilor pot fi solicitate datele/analizele/informatiile detinute
de Ofciul National Pentru Combaterea Spalarii Banilor cu privire la persoanele
juridice si la persoanele fizice anchetate. in urma analizei se poate stabili circu-
itul si fluxul de capital, entitatile care furnizeaza sumele de bani, modalitatea de
transfer, persoanele imputernicite sa efectueze operatiuni bancare, retragerile
de numerar, justificarea utilizata pentru aceste operatiuni, perioada de activita-
te a fluxului inanciar si temporizarea activitatii de transfer a capitalului.

in cazul in care activitatea ilicita este derulatd prin intermediul unei persoane
juridice, sunt necesare verificari specifice fiscale, contabile si financiare pen-
tru determinarea situatiei juridice, a situatiei economice si a domeniului de
activitate:

* Solicitarea dosarului complet detinut de ONRC (astfel se pot identifica mo-
dificarile in ceea ce priveste asociatii si administratorii, mutarea sediului,
existenta punctelor de lucru, domeniul de activitate, actele ce au stat la
baza modificarilor intervenite in situatia juridica a societatii, persoana care
a fost desemnata sa inregistreze societatea si modificarile intervenite — de
obicei persoana care se afla in relatie cu ONRC poate furniza date privind
controlul societatii si persoanele reale care au solicitat inregistrarile)

+ Solicitarea datelor detinute de Ministerul Muncii si ITM, datele inscrise in
REVISAL si REGIS (astfel se poate stabili identitatea persoanelor care au
derulat activitati in baza unui contract de munca sau colaborare, perioada
derularii contractului, functia ocupata, remuneratia acordatd) — persoane-
le angajate in cadrul societatii pot furniza informatii cu privire la realitatea
inregistrarilor privind societatea, activitatea derulata de persoana juridica,
persoanele care controlau in fapt persoana juridica
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10.

11.

12.

+ Solicitarea de la MFP — ANAF a documentelor si datelor din care se poate
determina daca persoana juridica este platitoare de TVA, daca are raportarile
contabile depuse, daca au fost efectuate controale tematice si inspectii fisca-
le, care este dimensiunea activitatii, profitul si profilul societatii comerciale

« Obtinerea datelor fiscale de la ANAF, respectiv diagramele clynx (diagrame
generate pe baza declaratiilor 394 si 390 depuse de contribuabil si parte-
neri in cazul in care unul dintre acestia detine un cod de TVA si este platitor
de TVA), declaratii 300 (decont TVA), declaratiile 100 (impozit pe profit), de-
claratiile 390 (privind livrarile si achizitiile intracomunitare), declaratiile 394
(declaratii informative privind livrarile si achizitiile pe teritoriul nationale)

« Obtinerea datelor fiscale de la ANV in ceea ce priveste operatiunile comer-
ciale extra- comunitare (DVI si DVE). Se poate verifica daca au existat sau
exista la nivelul ANV cereri de interventie formulate de terti in ceea ce pri-
veste drepturile de proprietate intelectuala

+ Obtinerea datelor detinute de ANCPI cu privire la imobilele existente in pro-
prietatea societatii si in proprietatea persoanelor fizice care se ocupa de
administrarea acesteia

« ldentificarea persoanelor care se ocupa de contabilitatea societdtii (acestia
pot fi angajati ai societdtii sau pot fi persoane independente, societati co-
merciale sau PFA care pot sa apara in declaratiile privind operatiunile efec-
tuate pe teritoriul national), persoanele care depun declaratiile fiscale, per-
soanele care detin certificatul digital pentru depunerea declaratiilor online
(in posesia acestor persoane pot fi identificate documentele societatii)

Identificarea conturilor bancare ale persoanelor fizice si persoanelor juridic si
obtinerea rulajelor de cont poate determina identificarea clientilor, frecventa
platilor si poate oferi date cu privire la costurile produselor si serviciilor. Obtine-
rea documentelor bancare de la data deschiderii contului permit identificarea
persoanelor imputernicite pe cont, a existentei serviciului de internet banRing,
a eliberarii cardurilor bancare.

in cazul in care avem o infractiune care se desfasoara in mediul fizic, in functie
de caracteristicile concrete, poate fi oportuna localizarea si determinarea trase-
ului mijloace auto cu care se efectueaza transportul marfurilor, prin montarea
dispozitivelor GPS de urmérire. in cazul in care livrarea se efectueaza prin curi-
erat (de tipul DHL de exemplu), se poate solicita retinerea si perchezitionarea
corespondentei precum si obtinerea datelor privind contul colector utilizat pen-
tru primirea sumelor de bani.

in cazul in care existd mai multe persoane care ajutd la savarsirea infractiunii,
pot fi folositi colaboratori, persoane din cadrul grupului de faptuitori care ur-
meaza a fi autorizati fie s efectueze diverse activitati. in plus, in cazul derulérii
activitatii intr-un mediu comercial pot fi identificati martori dintre persoanele



care isi desfasoara activitatea in acelasi spatiu, persoane care pot furniza ele-
mente detaliate despre activitatea infractionala si care pot sa ajute la punerea
in aplicare a mandatelor de supraveghere tehnica in mediul ambiental

. In cazul infractiunilor ce aduc atingere drepturilor de proprietate intelectuald, in

special cele savarsite in mediu digital, este necesara folosirea metodelor spe-
cial de investigare. Dupa identificarea serverului se poate obtine mandatul de
supraveghere tehnica, pot fi interceptate si localizate comunicarile prin inter-
mediul postei electronice sau poate fi solicitat accesul la un sistem informatic,
metode prin care se poate documenta activitatea in timp real.

in momentul in care activitatea infractionald este suficient de bine conturata,
se vor identifica si verifica locatiile unde urmeaza sa se efectueze perchezitii
domiciliare si se va stabili momentul efectuarii perchezitiilor si ce bunuri se ri-
dica. Este important sa fie identificate autoturismele folosite de faptuitori si sa
se efectueze perchezitia acestora avand in vedere ca in cele mai multe cazuriin
interiorul acestora pot fi identificate documente, unitatii de calcul, inscrisuri sau
carduri bancare.

in momentul efectuérii perchezitiilor domiciliare, este important sa fie verificate
sistemele de calcul, inaintea ridicarii, in vederea determinarii existentei meca-
nismelor de protectie care ar putea s& deterioreze datele stocate. in mod proce-
dural, pentru siguranta, unitatile de calcul trebuie ridicate in modalitatea in care
acestea au fost identificate (deschise sau inchise). Se vor ridica toate suporturi-
le optice identificate, medii de stocare externe, inscrisuri personale, documente
de transport si documentele privind transferuri de bani prin unitati bancare sau
servicii de tip Western Union. Smartphonurile contin informatii care pot ajuta
ancheta penalq, respectiv comunicari de tip sms sau mms, agenda telefoni-
ca, arhivele de la aplicatii precum Viber sau Whatsapp, documente create sau
transferate pe sistemul de operare, istoricul browserului de internet, parole si
conturi pentru diverse aplicatii, istoricul casutelor de posta electronica.

. Efectuarea perchezitiilor informatice asupra sistemelor de calcul ridicate.

Audierea in calitate de martori a cumparatorilor/utilizatorilor identificati, trans-
portatorilor, angajatilor.

Efectuarea constatarii tehnico-stiintifice sau a expertizei precum si solicitarea
informatiilor tehnice de la titularul de drepturi.
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JURISPRUDENTA

1. Curtea de Justitie a Uniunii Europene www.curia.europa.eu

Curtea de Justitie a Uniunii Europene (CJUE) interpreteaza legislatia UE, pentru a se
asigura ca aceasta se aplica in acelasi mod in toate tarile membre si solutioneaza
litigiile juridice dintre guvernele nationale si institutiile europene.

Cele mai frecvente tipuri de cauze sunt cele care vizeaza interpretarea legislatiei
(hotarari preliminare) — instantele nationale ale tarilor UE sunt obligate sa garante-
ze aplicarea corespunzatoare a legislatiei europene, dar exista riscul ca instantele
din tari diferite sa interpreteze legislatia in mod diferit. Daca o instanta nationa-
I3 are indoieli cu privire la interpretarea sau valabilitatea unui act legislativ al UE,
aceasta poate sa solicite opinia Curtii de Justitie. Acelasi mecanism poate fi utilizat
si pentru a determina daca un act legislativ sau o practica nationala este compati-
bila cu dreptul UE.

Curtea nu solutioneaza litigiul national. Instanta nationala are obligatia de a soluti-
ona cauza conform deciziei Curtii. Aceasta decizie este obligatorie, in egala masu-
ra, pentru celelalte instante nationale care sunt sesizate cu o problema similara.

1. Proprietarul unui site internet poate, fara autorizarea titularilor, sa faca trimi-
tere prin hiperlinkuri la opere disponibile pe un alt site

Hotararea in cauza C-466/12 publicata la 14 februarie 2014

Proprietarul unui site internet poate, fara autorizarea titularilor de drepturi de autor,
sa faca trimitere prin hiperlinkuri la opere protejate disponibile in mod liber pe un
alt site. Situatia este aceeasi in cazul in care internautii care acceseaza acest link au
impresia ca opera le este afisata de pe site-ul care contine linkul.

Anumite articole de presa redactate de mai multi jurnalisti suedezi au fost publica-
te in acces liber pe site-ul internet al Géteborgs-Posten. Retriever Sverige, o soci-
etate suedezq, exploateaza un site internet care le furnizeaza clientilor sai linRuri
internet care pot fi accesate (hiperlinRuri) catre articole publicate pe alte site-uri
Internet, intre care site-ul Goteborgs-Posten.

Retriever Sverige nu a solicitat insa jurnalistilor in cauza autorizatia de a crea hiper-
linkRuri catre articolele publicate pe site-ul Goteborgs-Posten. Svea hovratt (Curtea
de Apel din Svea, Suedia) a sesizat Curtea de Justitie pentru a stabili daca furniza-
rea unor astfel de linkuri constituie un act de comunicare publica in sensul dreptu-



lui Uniunii. In cazul unui rdspuns afirmativ, stabilirea de hiperlinkuri nu ar fi posibild
fara autorizarea titularilor de drepturi de autor. Astfel, dreptul Uniunii prevede ca
autorii au dreptul exclusiv de a autoriza sau de a interzice orice comunicare publica
a operelor lor.

in hot&rarea pronuntatd, Curtea considerd ca furnizarea unor linkuri care pot fi ac-
cesate catre opere protejate constituie un act de comunicare. Astfel, un asemenea
act este definit ca punerea unei opere la dispozitia publicului, astfel incat acesta sa
o poatd accesa (chiar dacd nu utilizeaza aceasti posibilitate). in plus, se poate con-
sidera ca potentialii utilizatori ai site-ului exploatat de Retriever Sverige constituie un
public, avand in vedere ca numarul lor este nedeterminat si destul de important.

Curtea aminteste insa ca respectiva comunicare trebuie sa se adreseze unui public
nou, cu alte cuvinte unui public care nu a fost luat in considerare de titularii de drep-
turi de autor la momentul autorizarii comunicarii initiale. Potrivit Curtii, un asemenea
.public nou” lipseste in cazul site-ului exploatat de Retriever Sverige. Astfel, avand in
vedere ca operele propuse pe site-ul Goteborgs- Posten erau in liber acces, utiliza-
torii site-ului Retriever Sverige trebuie considerati ca facand parte din publicul luat
deja in considerare de jurnalisti la momentul autorizarii publicarii articolelor pe site-
ul Goteborgs-Posten. Aceasta constatare nu este repusa in discutie de imprejurarea
ca internautii care acceseaza linkul au impresia ca opera le este afisata de pe site-ul
Retriever Sverige, desi provine in realitate de la Goteborgs-Posten.

Curtea concluzioneaza ca proprietarul unui site internet, precum cel al Retriever
Sverige, poate, fara autorizarea titularilor de drepturi de autor, sa faca trimitere prin
hiperlinkuri la opere protejate disponibile in mod liber pe un alt site.

Situatia ar fi insa diferita in ipoteza in care un hiperlink le-ar permite utilizatorilor
site-ului pe care se gaseste acest linkR sa eludeze masurile restrictive luate de site-
ul pe care se gaseste opera protejata pentru a restrange accesul publicului numai
la abonatii sai, intrucat in aceasta ipoteza utilizatorii mentionati nu ar fi fost luati
in considerare ca public potential de titularii de drepturi de autor atunci cand au
autorizat comunicarea initiala.

in sfarsit, Curtea declard c& statele membre nu au dreptul de a conferi o protectie
mai ampla titularilor de drepturi de autor prin extinderea notiunii de ,comunicare
publica”. Astfel, acest fapt ar avea drept efect crearea unor diferente legislative si,
prin urmare, a unei insecuritati juridice, in timp ce directiva in discutie urmareste
tocmai remedierea acestor probleme.

2. Postarea pe un site internet a unui hiperlink privind operele protejate prin
dreptul de autor si publicate pe un alt site internet fara autorizatia autorului
Nnu constituie o ,comunicare publica” atunci cand persoana care posteaza
acest linR actioneaza fara scop lucrativ si fara a cunoaste caracterul nelegal
al publicarii acestor opera. in schimb, in cazul in care aceste hiperlinRuri
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sunt furnizate in scop lucrativ, trebuie prezumata cunoasterea caracterului
nelegal al publicarii pe celalalt site internet

Hotararea in cauza C - 160/15 publicata la 8 septembrie 2016, V GS Media BV
contra Sanoma Media Netherlands BV, Playboy Enterprises International Inc., Britt
Geertruida DeRRer

Postarea pe un site internet a unui hiperlink privind operele protejate prin dreptul
de autor si publicate pe un alt site internet fara autorizatia autorului nu constituie
0 ,,comunicare publica” atunci cand persoana care posteaza acest link actioneaza
fara scop lucrativ si fara a cunoaste caracterul nelegal al publicarii acestor opere.

in schimb, in cazul in care aceste hiperlinkuri sunt furnizate in scop lucrativ, trebuie
prezumata cunoasterea caracterului nelegal al publicarii pe celalalt site internet

GS Media exploateaza site-ul internet GeenStijl pe care se gasesc, potrivit infor-
matiilor oferite de acest site, ,noutati, revelatii scandaloase si anchete jurnalistice
si care este unul dintre cele
mai frecventate zece site-uri de actualitati din Tarile de Jos. in anul 2011, GS Media

Ill

in legatura cu subiecte amuzante si pe un ton jovia

a publicat un articol si un hiperlinkR care trimitea cititorii la un site australian pe
care erau puse la dispozitie fotografii ale doamnei DeRRer. Aceste fotografii erau
publicate pe site-ul australian fara consimtamantul Sanoma, editorul revistei luna-
re Playboy care detine drepturile de autor pentru fotografiile in discutie. in pofida
somatiilor adresate de Sanoma, GS Media a refuzat sa indeparteze hiperlinkul in
discutie. Atunci cand site-ul australian a indepartat fotografiile la cererea formulata
de Sanoma, GeenStijl a publicat un nou articol care continea la randul lui un hiper-
link catre un alt site, pe care puteau fi vazute fotografiile in discutie. Acest din urma
site a dat curs, de asemenea, cererii formulate de Sanoma de a inlatura fotografiile.
Internautii care au vizitat forumul site-ului GeenStijl au postat, ulterior, noi linRuri
care trimiteau catre alte site-uri pe care puteau fi consultate fotografiile.

Potrivit Sanoma, GS Media a adus atingere dreptului de autor. Fiind sesizata in
recurs, Hoge Raad der Nederlanden (Curtea Suprema a Tarilor de Jos) adreseaza
Curtii de Justitie intrebari cu privire la acest aspect. Astfel, in temeiul unei directive
a Uniunii, lecare act de comunicare publica a unei opere trebuie sa fie autorizat de
titularul dreptului de autorl. Cu toate acestea, Hoge Raad arata ca internetul abunda
de opere publicate fara acordul titularului dreptului de autor. Pentru operatorul unui
site internet nu va fi intotdeauna simplu sa verifice daca autorul si-a dat acordul.

in hot&rarea pronuntatd, Curtea constata c&, in temeiul directivei in discutie, statele
membre trebuie sa garanteze dreptul exclusiv al autorilor de a autoriza sau de a
interzice orice comunicare publica a operelor lor. in acelasi timp, aceasta directivd
urmareste mentinerea unui echilibru just intre, pe de o parte, interesul titularilor
drepturilor de autor si, pe de alta parte, protectia intereselor si a drepturilor funda-
mentale ale utilizatorilor de obiecte protejate, in special libertatea lor de exprimare
si de informare, precum si interesul general.



Curtea aminteste jurisprudenta sa anterioara potrivit careia notiunea ,comunicare
publicd” implica o apreciere individualizatq, care trebuie sa tina cont de mai multe
criterii complementare. Printre aceste criterii figureaza, in primul rand, in special,
caracterul deliberat al interventiei. Astfel, utilizatorul efectueaza un act de comuni-
care atunci cand intervine, pe deplin constient de consecintele comportamentului
s&u, pentru a oferi clientilor s&i accesul la o operd protejata. in al doilea rand, notiu-
nea ,public” priveste un numar nedeterminat de potentiali destinatari si presupune,
pe de altd parte, existenta unui numar de persoane destul de important. in al treilea
rand, este relevant caracterul lucrativ al unei comunicari publice.

Curtea precizeaza ca jurisprudenta sa anterioara privea numai postarea de hiperlin-
Ruri catre opere disponibile in mod liber pe un alt site internet cu consimtamantul
titularului si ca nu se poate deduce din aceasta jurisprudenta ca postarea unor ast-

fel de linRuri ar fi exclusa, din principiu, din notiunea ,,comunicare publicd” atunci
cand operele in discutie au fost publicate pe un alt site fara autorizarea titularului.

in aceasta din urma ipoteza, Curtea subliniaza insad c& internetul are o importanta
aparte pentru libertatea de exprimare si de informare si ca hiperlinkurile contribuie
la buna sa functionare, precum si la schimbul de opinii si de informatii. in plus,
Curtea admite ca poate f dificil, in special in cazul particularilor care doresc sa pos-
teze astfel de linkuri, sa verifice daca este vorba despre opere care sunt protejate si,
eventual, daca titularii drepturilor de autor ai acestor opere au autorizat publicarea
lor pe internet.

Avand in vedere aceste circumstante, Curtea decide ca, pentru aprecierea indivi-
dualizata a existentei unei ,comunicari publice”, trebuie, atunci cand postarea unui
hiperlink catre o opera disponibila in mod liber pe un alt site internet este efectuata
de o persoana care, procedand in acest fel, nu urmareste un scop lucrativ, sa se tina
cont de imprejurarea ca aceasta persoana nu stie si hu poate in mod rezonabil sa
stie ca aceasta opera a fost publicata pe internet fara autorizarea titularului dreptu-
rilor de autor. in fapt, o astfel de persoand nu intervine, ca regula general3, pe deplin
constienta de consecintele comportamentului sau pentru a oferi unor clienti acces
la o opera publicata nelegal pe internet.

in schimb, atunci cand se stabileste c& o astfel de persoané stia sau trebuia s
stie ca hiperlinkul pe care |-a postat confera accesul la o opera publicata nelegal,
de exemplu ca urmare a faptului ca a fost avertizata de titularii dreptului de autor,
furnizarea acestui link constituie o ,comunicare publica”. Situatia este aceeasi in
ipoteza in care acest link permite utilizatorilor sa evite masuri de restrictie luate de
site-ul pe care se afla opera protejata cu scopul de a restrange accesul publicului la
aceasta doar pentru abonati.

Pe de alta parte, atunci cand postarea unor hiperlinkuri se realizeaza in scop lu-
crativ, este de asteptat ca autorul unei astfel de postari sa efectueze verificarile
necesare pentru a se asigura ca opera vizata nu este publicata nelegal. Prin urmare,
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trebuie sa se prezume ca aceasta postare a intervenit cunoscandu-se pe deplin na-
tura protejata a operei si eventuala lipsa a unei autorizatii de publicare pe internet
din partea titularului dreptului de autor. in astfel de imprejuréri si in masura in care
aceasta prezumtie nu este rasturnata, actul care consta in postarea unui linkR care
poate fi accesat catre o opera nelegal publicata pe internet constituie o ,comuni-
care publica”.

in spetd, este cert cd GS Media a furnizat in scopuri lucrative hiperlinkurile cétre
fisierele care contineau fotografiile si cd Sanoma nu autorizase publicarea acestor
fotografii pe internet. in plus, din prezentarea situatiei de fapt pare sa rezulte, astfel
cum decurge din decizia de trimitere a Hoge Raad, ca GS Media era constienta de
caracterul nelegal al acestei publicari si ca ea nu putea, asadar, sa rastoarne pre-
zumtia ca postarea acestor linRuri a avut loc cunoscandu-se pe deplin caracterul
nelegal al acestei publicari. Sub rezerva verificarilor ce revin in sarcina Hoge Raad,
prin postarea acestor linkuri, GS Media a realizat, asadar, o ,comunicare publica”.

3. Furnizarea si gestionarea online a unei platforme de partajare a unor ope-
re protejate, precum , The Pirate Bay”, pot constitui o incdlcare a dreptului
de autor. Chiar daca operele in cauza au fost postate online de utilizatorii
platformei de partajare, administratorii acesteia joaca un rol indispensabil
in punerea la dispozitie a operelor in discutie.

Hotararea in cauza C - 610/15 publicata la 14 iunie 2017 Stichting Brein/Ziggo BV,
XS4AIll Internet BV

Furnizarea si gestionarea online a unei platforme de partajare a unor opere prote-
jate, precum ,,The Pirate Bay”, pot constitui o incalcare a dreptului de autor. Chiar
daca operele in cauza au fost postate online de utilizatorii platformei de partajare,
administratorii acesteia au un rol indispensabil in punerea la dispozitie a operelor in
discutie.

Ziggo si XS4ALL sunt furnizori de acces la internet. Unii abonati ai acestora, pro-
portia fiind semnificativa, utilizeaza platforma de partajare online , The Pirate Bay”.
Aceasta platforma permite utilizatorilor sa partajeze si sa incarce, prin intermediul
fragmentelor (,torrents”), opere care se afla pe propriile calculatoare. Unii dintre
abonatii acestora, proportia fiind semnificativa, utilizeaza platforma de partajare
online TPB, un indexator de fisiere BitTorrent. BitTorrent este un protocol prin care
utilizatorii (numiti ,peers”) pot partaja fisiere. Caracteristica esentialda a BitTorrent
consta in faptul ca fisierele care urmeaza a fi partajate sunt fragmentate in elemen-
te mai mici, care permit astfel evitarea utilizarii unui server centralizat pentru sto-
carea fisierelor respective, ceea ce usureaza sarcina serverelor individuale in cadrul
procesului de partajare. Pentru a putea partaja fisiere, utilizatorii trebuie mai intai
sa descarce un program specific, numit ,client-BitTorrent”, care nu este furnizat de
platforma de partajare online TPB. Acest ,client-BitTorrent” este un program care
permite crearea de fisiere torrent.



Fisierele in cauza sunt, in marea lor parte, opere protejate de dreptul de autor, fara
ca titularii dreptului sa fi autorizat administratorii si utilizatorii acestei platforme sa
efectueze acte de partajare.

Stichting Brein, o fundatie olandeza care apara interesele titularilor dreptului de
autor, a sesizat instantele olandeze pentru ca acestea sa oblige Ziggo si XS4ALL
sa blocheze numele de domenii si adresele IP ale ,The Pirate Bay”.

Sesizata cu solutionarea litigiului, Hoge Raad der Nederlanden (Curtea Suprema a
Tarilor de Jos) a decis sa solicite Curtii de Justitie sa se pronunte asupra interpretarii
Directivei Uniunii asupra dreptului de autor. Hoge Raad urmareste sa afle in esenta
daca o platforma de partajare precum ,The Pirate Bay” efectueaza o ,,comunicare
publica” in sensul directivei si poate, asadar, sa incalce dreptul de autor.

in hotararea sa, Curtea se pronunta in sensul c& furnizarea si gestionarea unei plat-
forme de partajare online trebuie intr-adevar sa fie considerata ca fiind un act de
comunicare in sensul directivei.

Curtea aminteste mai intai jurisprudenta sa anterioara in materie, din care reie-
se caq, in principiu, orice act prin care un utilizator acorda clientilor sai, in deplina
cunostinta de cauza, accesul la opere protejate poate constitui un ,act de comuni-
care” in sensul directivei.

in speta, este cert c&, prin intermediul platformei , The Pirate Bay “, operele proteja-
te de dreptul de autor sunt puse la dispozitia utilizatorilor acestei platforme, astfel
incat acestia sa poata avea acces la ele, din orice loc si in orice moment.

Admitand in acelasi timp ca operele in cauza au fost postate online de utilizatori,
Curtea subliniaza ca administratorii platformei joaca un rol indispensabil in pune-
rea la dispozitie a acestor opere. in acest context, Curtea mentioneaza indexarea
fisierelor torrent de catre administratorii platformei, pentru ca operele la care trimit
aceste fisiere torrent s poata fi localizate si incarcate de utilizatori. in plus, , The
Pirate Bay” ofera, pe langa un motor de cautare, categorii, care sunt intemeiate pe
natura operelor, pe genul sau pe popularitatea lor. Pe de alta parte, administratorii
inlatura fisierele torrent vechi sau eronate si filtreaza activ anumite continuturi.

Curtea subliniaza deopotriva ca operele protejate in discutie sunt comunicate efec-
tiv publicului. Astfel, unii abonati ai societdtilor Ziggo si XS4ALL, proportia find
semnificativa, au descarcat fisiere media prin intermediul platformei ,The Pirate
Bay”. Reiese de asemenea din observatiile prezentate Curtii ca aceasta platforma
este utilizata de un numar considerabil de persoane (pe platforma de partajare on-
line s-au raportat in acest sens mai multe zeci de milioane de utilizatori). Adminis-
tratorii platformei ,The Pirate Bay” au fost informati de altfel in legatura cu faptul
ca platforma lor da acces la opere publicate fara autorizarea titularilor de drepturi.
in plus, aceiasi administratori manifesta in mod expres, pe blogurile si forumurile
disponibile pe platforma respectiva, obiectivul de a pune la dispozitia utilizatorilor
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opere protejate si ii incurajeaza pe acestia sa efectueze copii ale acestor opere. in
orice caz, din decizia Hoge Raad reiese ca administratorii platformei ,,The Pirate
Bay” nu pot ignora ca aceasta platforma permite accesul la opere publicate fara
autorizarea titularilor de drepturi.

in sfarsit, punerea la dispozitie si gestionarea unei platforme, precum ,The Pirate
Bay”, sunt realizate in scopul obtinerii unui beneficiu, intrucat aceasta platforma
genereazad, dupa cum reiese din observatiile prezentate Curtii, venituri considera-
bile din publicitate.

Pentru aceste motive, Curtea (Camera a doua) declara:

Notiunea ,,comunicare publica”, in sensul articolului 3 alineatul (1) din Directiva
2001/29/CE a Parlamentului European si a Consiliului din 22 mai 2001 privind ar-
monizarea anumitor aspecte ale dreptului de autor si drepturilor conexe in societa-
tea informationala, trebuie interpretata in sensul ca acopera, in imprejurari precum
cele in discutie in litigiul principal, punerea la dispozitie si gestionarea pe internet
a unei platforme de partajare online care, prin indexarea de metadate referitoare la
opere protejate si prin furnizarea unui motor de cautare, permite utilizatorilor acestei
platforme sa localizeze operele mentionate si sa le partajeze in cadrul unei retele de
la utilizator la utilizator (,,peer-to-peer”).

2. Romania

1. Infractiunea de punere la dispozitia publicului de opere fara consimtamantul
tiularului dreptului savarsita de catre administratorii unui site de “torrent” —
infractiune predicat pentru infractiunea de spalare a banilor

in perioada martie 2009-mai 2014, inculpatii persoane fizice MA, MB si MC si in-
culpatele persoane juridice S.C.AB S.R.L. si S.C.AC S.RL. au administrat, in fapt, si-
te-urile de "“torrente” www.torrents.ro si www.Ttorrents.org, prin care au fost puse
la dispozitia publicului opere muzicale, fara consimtamantul titularilor de drepturi,
sesizarea fiind depusa de catre AIMR (Asociatia Industriei Muzicale din Romania),
la data de 8.05.20069.

De asemenea, in perioada martie 2009-decembrie 2013, inculpatii au dobandit din
activitatea infractionala desfasurata pe site-urile de “torrente”, 1.786.704,82 RON,
26.406,58 EUR si 1534,76 USD, platile fiind facute de catre utilizatorii celor doua
site-uri prin SMS-uri trimise la numerele scurte 7XXX si 7XXX, prin transfer bancar
in conturile Paypal: europaypal@xxx.ro si usdpaypal@xxx.ro, sau in contul bancar
avand IBAN XXXX. Informatiile privind modalitatile de achizitie si conturile in care
se puteau face platile, se aflau atat pe site-urile de “torrente” cat si pe site-ul www.
storage.ro, care era promovat in cadrul acestora.
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Procedura Vodafone Procedura Orange

. Trimiteti SMS-ul cu textul primit la 1. Trimiteti SMS-ul cu textul primit la . Trimiteti SMS-ul cu textul primit la
7525. 7525. 7525.

. Primiti un SMS prin care vi se cere sa 2. Primiti un SMS cu confirmarea platii si . Primiti un SMS prin care vi se cere sa
confirmati comanda. instructiuni de folosire. confirmati comanda.

. Trimiteti un SMS cu textul DA la 7525 . Trimiteti un SMS cu textul DA la 75250
pentru a confirma plata (tarif normal). pentru a confirma plata (tarif normal).

. Primiti un SMS cu confirmarea platii si . Primiti un SMS cu confirmarea platii si
instructiuni de folosire. instructiuni de folosire.

PayPal

Procedura Paypal click here

. Completati formularul de mai sus
inclusiv adresa de paypal.

. Efectuati o plata de 6.2 euro catre
europaypal@netclass.ro
Bifati ca si type of payment "Services"

. In caseta mesage completati Numele
si Prenumele plus adresa de email
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Inculpatul MA a desfasurat urmatoarele activitati: asigurarea, gestionarea si coor-
donarea tehnica a resurselor umane si materiale necesare functionarii site-urilor
de “torrente”, indeplinind calitatea de asociat si administrator in S.C. AB S.R.L. (so-
cietate care si-a incetat activitatea in cursul urmaririi penale) si S.C. AC S.R.L., soci-
etati folosite atat pentru intretinerea si functionarea site-urilor cat si pentru a crea
aparenta de legalitate in incasarea banilor din activitatea infractionala.

Inculpatul MA, in calitate de asociat si administrator al S.C. AC S.R.L.,, a condus activi-
tatile angajatilor acestei societadti in vederea asigurarii functionarii site-urilor www.tor-
rents.ro, www.Ttorrents.org si www.storage.ro, punand la dispozitie spatiul pentru func-
tionarea activitatii S.C. AB S.R.L,, pentru gazduirea angajatilor, asigurarea serviciului de
colocare cu acces in internet, pentru serverul companiei S.C. AB S.R L, crearea de servi-
cii de VPN, suport tehnic (configurarea si intretinerea sistemului linux pe care erau gaz-
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duite toate site-urile, monitorizarea functionarii acestora si alertarea administratorului
de site — respectiv MB — despre disfunctionalitati si erori in functionarea serverelor).

Inculpatul MB a desfasurat urmatoarele activitati:

coordona activitdtile desfasurate pe site-urile www.storage.ro, Www.tor-
rents.org si www.Ttorrents.ro, avand posibilitatea de a administra si actua-
liza informatiile din bazele de date aferente site-urilor anterior mentionate,
fiind totodata si persoana de legatura cu societatea M, furnizorul serviciilor
micropayment prin SMS, rezolvand problemele ce aveau legatura cu platile
efectuate de clientii site-urilor;

coordona activitatea site-ului www.torrents.ro avand sedinte cu persoanele
ce erau implicate in activitatile site-ului — staff-ul site-ului: “upload”-eri si
moderatori;

monitorizarea si raportarea catre serviciul tehnic al societatii S.C. ACS.R.L. a
problemelor intalnite pe “tracRer”: probleme de programare, de configurare,
de comunicatii electronice;

adaugarea, testarea si monitorizarea de servicii suplimentare in cadrul site-
ului www.Ttorrents.org, prin intermediul carora utilizatorii site-ului puteau
avea acces la servicii de “streaming” (furnizarea de continut video la cerere)
ale fisierelor video partajate prin intermediul “tracker”-ului;

achizitionarea de servicii tehnice necesare functionarii site-ului: servicii ce asigu-
rau securitatea impotriva atacurilor informatice (servicii Virtual Private NetworR)
si pentru distribuirea mai eficienta la nivel global a traficului de date (folosind
retele de tip Content Delivery NetworR) sau solutii de servere virtuale private;

promovarea site-urilor si @ anunturilor publicitare pe www.torrents.ro, Www.
Ttorrents.ro, monitorizand si numarul de vizitatori ai site-urilor;

administra site-urile acordand nivele de acces utilizatorilor acestora: “uploa-
der”, moderator, utilizator normal,;

intocmea procedurile de verificare a platilor pentru conturile VIP (Paypal,
banca, SMS).

Inculpatul MBB era persoana care administra direct aceste site-uri, creand temati-

ca, modificand continutul sau moderand discutiile de pe forumuri. De asemenea,

inculpatul MB a avut calitatea de asociat, in fapt si angajat in cadrul S.C. AB S.R.L.

(societate care si-a incetat activitatea in cursul urmaririi penale). S.C. AB S.RL. a

fost folosita atat pentru intretinerea si functionarea site-urilor, cat si pentru a crea

aparenta de legalitate in incasarea banilor din activitatea infractionala.

Inculpatul MC a desfasurat urmatoarele activitati:

asigurarea, gestionarea, coordonarea financiarad a resurselor umane si ma-
teriale, echipamente harware si sofware necesare functionarii site-urilor de
“torrente”;



« coordonarea platformelor de plata si monitorizarea sumelor de bani obtinu-
te din comercializarea de abonamente VIP, prin intermediul platformei de
plata PayPal si de micro plati prin intermediul SMS,

* dezvoltarea si promovarea site-urilor www.torrents.ro si www.Ttorrents.org;
+ gestiona publicarea de anunturi publicitare pe site-urile de “torrente”,

+ gestiona crearea de conturi pe site-urile de “torrente”, precum si procedurile
de verificare si promovare a utilizatorilor site-urilor.

Numele de domeniu al site-ului www.torrents.ro a fost inregistrat initial de catre
martorul X, iar la 15.11.2007 a fost preluat de catre inculpatul MA, prin intermediul
S.C. ABS.R.L., (societate in care MC avea calitatea de asociat). Site-ul de “torrente”
a fost dezvoltat de catre inculpatul MB si a functionat in perioada 2007 - august
2009, ulterior continutul acestuia fiind mutat pe site-ul www.Ttorrents.org, datorita
investigatiilor demarate ca urmare a plangerii AIMR.

Site-ul www.Ttorrents.org a fost inregistrat la data de 02.08.2009, numele de do-
meniu fiind achizitionat de catre MB si a functionat in perioada august 2009-mai
2014, faptele fiind savarsite sub incidenta legii penale pe toata durata de functi-
onare a site-ului, acesta preluand atat structura cat si utilizatorii site-ului www.
torrents.ro.

Initial gazduit in Romania, site-ul www.torrents.ro a fost mutat pe servere in Olanda,
iar site-ul www.Ttorrents.org a fost mutat in Germania si in Suedia, sistemul tehnic
de gazduire fiind realizat de catre martorul X, in calitate de angajat al S.CAC S.R.L,
societate care pentru o perioada de timp le-a gazduit si pe serverele proprii.

Din declaratiile tuturor persoanelor audiate in cauza, a rezultat ca inculpatii MA si
MC erau cei care solicitau direct angajatilor celor doua societati remedierea tuturor
problemelor legate de functionarea site-urilor de torrente. Desi inculpatul MB era
0 persoana care administra direct aceste site-uri si modera discutiile pe forumuri,
persoanele care aveau puterea de decizie in ceea ce priveste folosirea resurselor
celor doua societati S.C. AB S.R.L si S.CAC S.R.L, pentru intretinerea si functiona-
rea site-urilor erau cei doi inculpati, MA si MC.

Inculpatii au stabilit de comun acord folosirea resurselor S.C. AC S.R.L. pentru admi-
nistrarea site-urilor de “torrente” si crearea unui sistem de plati pentru obtinerea de
venituri din activitatea desfasurata pe site-urile de “torrente”, astfel cum rezulta din
declaratiile coroborate ale acestora si ale martorilor audiati in cauza precum si din co-
respondenta descoperita cu ocazia efectuarii perchezitiilor in sistemele informatice.

Modul de functionare al site-urilor:

Accesul la aceste site-uri se facea doar pe baza de nume de utilizator (username)
si parola (password), fiind creata astfel o comunitate care avea acces la opere pro-
tejate, care incepand cu luna ianuarie a anului 2009, putea cumpara acest acces
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pentru a putea descarca (download) cele mai recente opere protejate de drepturi de
autor si drepturi conexe, prin intermediul achizitionarii unui abonament VIP.

Pentru a le oferi acces facil catre operele puse la dispozitie, administratorii site-urilor
au creat atat un index al tuturor operelor, dar au implementat si o functie de cautare/
filtrare in functie de ceea ce doreau utilizatorii site-urilor (filme, muzica sau aplicatii).

Modalitatea prin care utilizatorii aveau posibilitatea sa acceseze operele proteja-
te de drepturile de autor, era sistemul de ratie, in care orice utilizator era obligat
sa descarce atatea date informatice (download) cate punea la dispozitie ulterior
(upload), ratia fiind stabilita ca raport matematic ,upload”/“download”, iar in mo-
mentul in care ratia era sub 1, utilizatorii erau dezactivati de pe site.

Pentru a evita dezactivarea sau a nu avea probleme cu ratia, exista posibilitatea
achizitionarii a doua astfel de pachete:

1. “Premium storage” cu valabilitate 90 de zile si bonus statutul de VIP pe toata
durata contului (la pretul de 7 euro + T.V.A,, prin trimiterea unui SMS la numa-
rul 7XXX, valabil doar in retelele V si O, format din doua cuvinte: PREMIUM
urmat de codul unic de identificare primit pe adresa de e-mail). Sistemul de
tip ratie era dezactivat, astfel incat, pentru o perioada de timp determinata,
detinatorul contului ,VIP” putea descarca o cantitate nelimitata de date infor-
matice de pe paginile www.torents.ro si ulterior, de pe www.Ttorrents.org.

2. "Register Storage” cu bonus 100 GB de upload pe ratia personala (contra
sumei de 3,57 Euro prin trimiterea unui SMS la numarul 7434 in retelele O,
V si C cu textul "Register”).

in cursul urmaririi penale s-a stabilit c& incasarile din activitatea infractionald se
efectuau prin trei modalitati: din SMS, paypal si prin cont bancar, acestea fiind
afisate pe cele doua site-uri de “torrente” si pe site-ul www.storage.ro., al carui nume
de domeniu a fost achizitionat la 26.05.2008 de catre S.C AB S.R.L., impreuna cu
alte domenii, printre care si subtitrariro.ro.

Numerele scurte 7XXX si 7XXX au fost contractate de catre inculpatul MC, in cali-
tate de administrator al S.C AB S.RL, la 23.01.2009 de la S.C. M S.R.L,, care a emis
facturi catre S.C. AB S.R.L. in perioada martie 2009 — decembrie 2013 pentru inca-
sarile din platile facute prin SMS in valoare de 1,759,919.88 RON.

Platile pentru conturile ,VIP” puteau fi facute in cadrul paginilor de internet
www.torrents.ro si www.Ttorents.org, prin intermediul contului bancar avand
IBAN XXXX, apartinand S.C. AB S.R.L, deschis la S.C. BANCA S.A,, prin transfer
bancar conform informatiilor de pe aceste pagini de internet, incasarile pentru
perioada 2009 - 2012, facute de persoane fizice pentru crearea de conturi pen-
tru site-urile de “torrente”, fiind de 26.784,94 RON. Din documentele transmise
de catre S.C. BANCA S.A. a rezultat ca titularul contului a fost S.C. AB S.R.L,
persoana de contact fiind MA, iar persoana imputernicita pentru a administra
contul era inculpatul MC.



Sumele obtinute conform documentelor depuse de catre inculpatul MA, prin contu-
rile europaypal@xxx.ro si usdpaypal@xxx.ro pentru perioada 2009 - 2013 au fost
in valoare de 26.406,58 EUR si 1534,76 USD.

Functionarea sistemului de tip “torrent”:

Sistemul realizeaza comunicarea peer-to-peer (P2P) de fisiere sau portiuni de fisiere
care contin o opera, aceasta fiind transmisa direct intre utilizatori, care insa nu ar sti
unii despre altii si nici nu s-ar putea conecta in lipsa serverului central al site-ului de
“torrente”, numit “tracker”, care are un rol esential in finalizarea actiunii de punere
la dispozitia publicului de opere.

in momentul in care un utilizator dorea sa partajeze (s& puna la dispozitie) fisiere
prin intermediul site-urilor www.btorrents.ro si www. Ttorrents.org, crea cu ajutorul
unui program un fisier “.torrent” pe care ulterior il incarca prin intermediul sectiunii
“"Upload” pe “tracker”, adica pe serverul cu interfata web al celor doua site-uri. Prin
aceasta conexiune initiala “tracker”-ul era anuntat de catre utilizator ca ofera spre
partajare (ca este in starea ,seed”) fisierele din calculatorul personal. “Tracker”-ul
publica fisierul ".torrent” in interfata web spre descarcare.

Dupa descarcarea fisierului “.torrent”, programul BitTorrent deschidea fisierul “.tor-
rent” si gasea in acel loc toate informatiile de care avea nevoie pentru a incepe des-
carcarea. Se conecta la “tracRer” si cerea o lista a tuturor utilizatorilor care puneau
la dispozitie in acel moment opera/operele dorite.

Ulterior descarcarii operei dorite, aceasta era pusa automat la dispozitia celorlalti
utilizatori, aceasta punere la dispozitie fiind o conditie esentiala in cadrul tracker-
ului pentru pastrarea ratiei peste 1.

in concluzie, server-ul de tip ,trackRer”:

* pastreaza o evidenta a sistemelor (IP-urile) unde se afla fisierele aflate pe
sistemele conectate;

« arata care dintre sisteme sunt disponibile la momentul solicitarii efectuate
de client;

* organizeaza eficient transmiterea fisierului;

* organizeaza reasamblarea fisierului.

Ill

Serverul “tracRer” este unicul si cel mai important punct de legaturq, avand in ve-
dere ca toate sistemele client trebuie sa comunice initial cu serverul pentru a initia
descarcari de fisiere (download-uri).

Pentru a descarca ulterior alte opere, conexiunea cu site-ul era obligatorie, in lipsa
acestuia, utilizatorii neputand descarca alte opere.

in concluzie, “tracRer”—ul site-urilor www.torrents.ro si www.Ttorrents.org, solicita
utilizatorilor sa se inregistreze pentru a putea accesa fisierele de tip “.torrent” puse
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la dispozitie in cadrul site-ului, in lipsa acestuia neputandu-se finaliza actiunea de
punere la dispozitia publicului de opere purtatoare de drepturi, comunicarea nepu-
tand atinge publicul destinatar, astfel cum sunt definite aceste notiuni in jurispru-
denta Curtii de Justitie a Uniunii Europene, in cauza Svensson si altii (C-466/12),
prin hotararea din 13 februarie 2014.

in perioada de functionare a site-urilor au fost realizate mai multe capturi de ecran,
intocmindu-se procese - verbale de catre ofiterii de politie judiciara delegati in
prezenta cauza (procesele-verbale din 06.04.2009, 10.04.2009, 23.10.2009 in-
cheiate de catre IGPR, DIF, 13 martie 2012, 31 ianuarie 2012, 13 decembrie 2012, 16
mai 2013, 06 mai 2014 incheiate la sediul Parchetului de pe langé inalta Curte de
Casatie si Justitie), s-au depus de catre persoana vatamata inscrisuri si inregis-
trari ale activitatii desfasurate pe site-urile de “torrente” si a fost intocmit raportul
de constatare tehnico-stiintifica nr.X/13.05.2009 de catre Oficiul Roman pentru
Drepturile de Autor, din toate acestea rezultand ca in perioada martie 2009 - mai
2014, site-urile www.torrents.ro si www.Ttorrents.org au fost functionale, in mod
succesiv, operele fiind puse la dispozitia publicului, fara consimtamantul titulari-
lor de drepturi.

Astfel, de exemplu, din procesul-verbal nr.X pe 06.04.2009, incheiat de catre IGPR,
DIF, rezulta ca pe site-ul www.torrents.ro erau puse la dispozitia publicului opere
purtatoare de drepturi de autor si conexe. La acel moment site-ul era gazduit pe
serverele S.C. ACS.R.L.

De asemenea, prin procesul-verbal incheiat la 15.12.201]1, la sediul Parchetului de
pe langa Inalta Curte de Casatie si Justitie, s-a constatat c& site-ul era functional si
la acel moment, erau disponibile pe www.Ttorrents.org, in categoria “Old torrents”,
“Music” un numar de 5.434 torrente, grupate in 109 pagini, iar la 8.10.2012, la ora
14,40 erau disponibile pe www.Ttorrents.org un numar de 34.656 “torrente”, grupa-
te in 694 de pagini.

Prin procesul-verbal incheiat la 3 iulie 2014, |a sediul Parchetului de pe l1anga inalta
Curte de Casatie si Justitie, s-a constatat ca site-ul nu mai era functional, consta-
tandu-se ca la 27.06.2014 a fost publicata de catre administratorul site-ului infor-
matia ca exista probleme cu furnizorul serviciilor de gazduire.

IN DREPT,

Fapta inculpatilor persoane fizice MA, MB si MC si a inculpatele persoane juridi-
ce S.CAB S.RL. si 5S.CAC S.RL, constand in administrarea site-urilor de “torrente”
www.torrents.ro si www.Ttorrents.org, in perioada martie 2009-mai 2014, prin care
au fost puse la dispozitia publicului opere muzicale, fara consimtamantul titularilor
de drepturi, astfel incat publicul sa le poata accesa in orice loc sau in orice moment
ales in mod individual, intruneste elementele constitutive ale infractiunii de punere
la dispozitia publicului de opere fara consimtamantul titularilor, in forma continuata
prevazuta de art.1398 din legea nr.8/1996 cu aplicarea art. 35 alin.1 din codul penal.



Elementul material al infractiunii de punere la dispozitia publicului de opere, in peri-
oada martie 2009-mai 2014, consta in activitatile desfasurate concret in adminis-
trarea celor doua site-uri de “torrente”, gestionarea si controlul asupra resurselor
necesare functionarii acestora, actiuni in lipsa cdrora, actul de comunicare nu ar fi
atins publicul destinatar.

Fara aceasta contributie, respectiv in lipsa tracker-ului — platforma creata pentru
a functiona paginile de internet www.torrents.ro si www.Ttorrrents.org, elementul
material al infractiunii de punere la dispozitia publicului de opere purtatoare de
drepturi nu s-ar fi putut consuma.

Pentru aceste considerente, activitatea de administrare a site-urilor, fiind esentiala
pentru realizarea elementului material al infractiunii, nu reprezinta un simplu ajutor
la comiterea infractiunii sub forma complicitatii, ci chiar autorat.

intrucat operele au fost puse la dispozitia publicului prin mai multe acte materiale
in baza aceleiasi rezolutii infractionale, in perioada martie 2009-mai 2014, peri-
oada in care site-urile au fost functionale, astfel cum rezulta din procesele verbale
existente la dosarul cauzei, se va retine forma continuatad a infractiunii savarsite si
se va face aplicarea art. 35 alin.l din codul penal.

Fapta inculpatilor MA, MB, MC, S.CAB S.R.L. si S.C. AC S.R.L. de a dobandi, prin
intermediul firmelor si al conturilor controlate direct, in perioada martie 2009-de-
cembrie 2013, sume de bani totalizand 1.786.704,82 RON, 26.406,58 EUR si 1534,76
USD, cunoscand ca acestea provin din savarsirea infractiunii de punere la dispo-
zitia publicului de opere fara consimtamantul titularilor dreptului, intruneste ele-
mentele constitutive ale infractiunii de spalare de bani, prevazute de art. 29 lit.c din
legea nr.656/2002.

Pentru a integra in circuitul economic sumele de bani obtinute din infractiunile
savarsite prin intermediul site-urilor de torrente, inculpatii au agreat crearea atat a
site-ului www.storage.ro (ca modalitate de promovare si disimulare a actiunilor ilicite)
cat si folosirea conturilor bancare ale societatilor S.C. ABS.R.L.si S.CACS.R.L. pentru
incasari. Din aceste conturi banii erau retrasi in numerar, erau folositi pentru a pla-
ti contractele incheiate intre societatile controlate de catre inculpati, erau efectuate
plati la negru sau erau facute creditari de catre asociati si/sau administratori.

Din verificarea documentelor existente la dosarul cauzei a rezultat ca in perioada
2009-2013, in baza celor patru contracte de prestari servicii incheiate intre cele
doua societati, S.C. AC S.R.L. a emis facturi catre S.C. AB S.R.L, in suma totala de
481.816,72 lei, TVA inclusa. Livrarile efectuate intre cele doua societati comerciale
au constat in prestari servicii de colocare echipamente (servere), latime banda ex-
terna suplimentara, IP-uri suplimentare.

Sumele de bani incasate in conturile S.C. AB S.R.L. pentru prestarea serviciilor utili-
zand numerele scurte prin intermediul site-ului www.storage.ro, in contul aceleiasi
societdli deschis la S.C. BANCA S.A. precum si cele din conturile PAYPAL, au fost
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dobandite din activitatea infractionalda de punere la dispozitia publicului si cea de
descarcare de opere pirat derulata pe site-urile www.torents.ro si www.Ttorrents.
org, astfel cum rezulta din probele administrate in cauza, din declaratiile inculpa-
tilor, ale martorilor audiati in cauza care se coroboreaza cu inscrisurile depuse la
dosar, iar acestea urmeaza a fi confiscate in temeiul art.33 din Legea nr.656/2002
raportat la art.112 lit.e din codul penal. Apreciem ca nu ne aflam in prezenta unor
acte de tainuire, in sensul de ajutor dat infractorului pentru pastrarea produsului
infractional, ci chiar in prezenta unei ample actiuni de integrare a acestui produs
in circuitul economic, folosind metode si tehnici complexe, ce releva intentia de a
ascunde originea ilicita a sumelor de bani obtinute din infractiunea predicat, de
punere la dispozitia publicului de opere fird consimtamantul titularilor. in consens
cu doctrina si jurisprudenta in materie (Decizia nr.836 din 13 februarie 2013 a inaltei
Curti de Casatie si Justitie), se observa ca inculpatii sunt autori ai infractiunii predi-
cat, din care provin banii, tainuitorul neputand f autorul sau participantul la fapta
prevazuta de legea penala din care provine bunul. Daca tainuirea este o infractiune
ce aducere atingere in principal infaptuirii justitiei, spalarea banilor aduce atingere,
in principal, relatiilor sociale de ordin patrimonial, prin aceea ca permite pastrarea
de catre infractor a produsului infractional, investirea sa in afaceri profitabile, intr-o
maniera discretq, periclitand sistemul economic-social in ansamblu.

Inculpatii au fost condamnati definitiv, prin confirmarea de catre Tribunalul Bucuresti
a acordurilor de recunoastere a vinovatiei incheiate cu fiecare in parte, odata cu fi-
nalizarea urmaéririi penale. intreaga sumé& dobandita din activitatile infractionale a
fost recuperata, fiind instituite in cursul urmaririi penale sechestre asupra conturi-
lor si bunurilor imobile ale inculpatilor.

2. Punerea in circulatie a medicamentelor contrafacute prin internet si stabili-
rea caracterului contrafacut al marfurilor pe baza inscrisurilor prezentate de
catre persoana vatamata

Situatia de fapt:

in perioada iulie 2008 — mai 2010 invinuitul AA a comercializat, in baza aceleiasi
rezolutii infractionale, catre mai multe persoane in Romania, medicamente con-
trafacute ale marcii VIAGRA, fara a detine autorizatie de punere pe piata si fara
prescriptie medicala, prejudiciind pe titularul dreptului de proprietate industriala si
inducand in eroare consumatorii.

La 23.02.20I10, invinuitul NA a vandut martorului C, in fata Teatrului National din
lasi, doua pastile cu inscriptia VIAGRA, respectiv Pfizer, cu pretul de 30 de lei (15
lei/comprimat) una dintre acestea fiind predata de catre martor organelor de politie
pe baza de proces - verbal, constatandu-se ca este contrafacuta.

Pentru a induce in eroare pe potentialii cumparatori, invinuitul AA a folosit, in anun-
turile pe care le-a contractat prin mica publicitate la ziare, marca verbala inregistra-
ta VIAGRA, sub care erau vandute pastile contrafacute ce purtau denumiri ca VEGA



100, ASIA, PANAGRA sau VIVA, aceste produse fiind contrafaceri sau imitatii ale
produselor originale comercializate sub marca tridimensionala VIAGRA.

Produsul VIAGRA, ce contine substanta denumita generic SILDENAFILUM, se
poate elibera doar pe baza de prescriptie medicalaq, iar pentru produsele Vega 100,
ASIA, PANAGRA sau VIVA nu exista o autorizare de punere pe piata din Romania,
in conditiile Legii nr. 95/2006 privind reforma in sistemul sanitar.

Clientii cumparatori ii contactau telefonic pe invinuiti la numerele de telefon
O7xxxxxxX, O7XXXXXXXX, ca urmare a anunturilor constante prin mica publicitate
in ziarul Evenimentul din lasi, astfel:

LVIAGRA. 100% naturalq, Cialis, Levitra, la un pret foarte avantajos. Tratament pen-
tru ejaculare precoce si cresterea potentei 100% natural. Consultatie in domeniu
gratis. Telefon:, O7xxxxxxx, O7XXXXXXXX" (15.08.2008),

.VIAGRA la jumatate pret de farmacie, tratament contra ejacularii precoce. Telefon:
O7xxxxxxX, O7XXXXXXXX."” (in perioada ianuarie 2009-mai 2010) si

Coletele cu pastile erau expediate prin posta cu plata ramburs sau invinuitii se in-
talneau direct cu clientii in fata Teatrului National din lasi unde se incheia tranzac-
tia. Astfel, in fata Teatrului National din lasi, la 13.01.2010, invinuitul AA i-a vandut
martorului B o pastila VIAGRA la pretul de 15 lei bucata, avand insa suspiciuni de
contrafacere, martorul a predat-o organelor de politie.

Aceste pastile contrafacute erau comercializate la preturi modice, anunturile referin-
du- se la ,jumatate de pret” fata de pretul de comercializare in farmacie a medica-
mentului VIAGRA, autorizat pentru punere pe piata pe baza de prescriptie medicala.

Probe:

Situatia de fapt retinuta mai sus a rezultat din coroborarea tuturor mijloacelor de
proba legal administrate in cauza, astfel:

VIAGRA este o marca nationala inregistratq, verbala sub nr. 030535 din 25.11.1996
si tridimensionala sub nr. 057805 din 18.11.2003 avand ca titular Compania Pfizer
Products Inc. pentru clasa de produse 5 (clasificarea de la Nisa), reprezentand pro-
duse farmaceutice. Marca tridimensionala are forma romboidala si culoarea reven-
dicata albastru.

Din verificarile efectuate la Oficiul de Stat pentru Inventii

si Marci privind denumirile Vega 100, 100, ASIA si VIVA
s-a constatat ca nici una dintre acestea nu este marca |
inregistrata pentru clasa de produse 5 reprezentand pro-
duse farmaceutice, astfel incat ele nu beneficiaza de pro-
tectie prin legea marcilor pe teritoriul Romaniei (filele nr.
18-21 dosar de urmarire penala, vol. ).
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Comprimatele predate de catre martorii B si C, precum si mostre din foliile cu medica-
mentele ridicate cu ocazia perchezitiei domiciliare autorizate si efectuate la data de
27 mai 2010 la domiciliul invinuitului AA au fost trimise spre examinare partii vata-
mate, care a comunicat, in baza unor inscrisuri continand analize stiintifice ca medi-
camentele puse la dipozitie de catre organele de urmarire penala sunt contrafacute.

inscrisurile depuse la dosar de cétre partea vatdmata sunt;

« evaluarea autenticitatii, raport privind testul analitic (filele 55-87 dosar de
urmarire penal, vol. |)

+ declaratia martorului WG, chimist autorizat, om de stiinta (depuse in origi-
nal in limba engleza si in traducere legalizata notarial, filele 88-90 dosar de
urmarire penala, vol. | si filele 239-242, dosar de urmarire penala, vol.ll)

« declaratia numitei KB (in traducere legalizata notarial, fila 236 din dosar de
urmarire penala, vol. Il)

inscrisuri care atesta ca titularul dreptului de proprietate industriala nu si-a dat
acordul pentru producerea acestor medicamente.

in cursul urmaririi penale, de la martorul C a fost ridicatd pe baza de proces verbal o
folie purtand inscriptia VIAGRA pe care martorul a achizitionat-o la 23.02.2010 de
la invinuitul NA contra sumei de 30 RON, in urma anuntului gasit pe site-ul www.
evenimentuldeiasi.ro conform declaratiei acestuia. Aceasta folie a fost fotografiata
si trimisa titularului dreptului de proprietate industrialq, iar in raspunsul primit, din
declaratia martorului WG in traducere legalizata a rezultat ca produsul ridicat de
la martorul UC, ,,nu prezinta toate atributele fizice asociate comprimatelor Viagra
originale de 100 mg, in ceea ce priveste dimensiunea, forma, culoarea si stantarea
numelui Pfizer ”.

in urma examinarii produsului predat de martorul B, in declaratia numitei KB (ana-
list informatii securitate globala Pfizer), in traducere legalizata notarial, se mantio-
neaza ca, in urma examinarii vizuale, tabletele incalca marca romaneasca nr. 57805
(marca tridimensionald), aceste tablete nefiind niciodata produse de Pfizer sau sub
licenta Phzer

Comprimatele cu numerele: 15212-9871-B00441059, 15212-9872/B00441060, 15212-
0874- BO0441061 si 15212-9876-B00441062 au fost ridicate de la domiciliul invinui-
tului Al Atoum Fawzi Mohamed Tawfig cu ocazia perchezitiei domiciliare autorizate
in cauza si trimise spre analiza la laboratorul de testare a contrafacerii EMEA din
IKent, unde au fost analizate ambalajul, aspectul comprimatelor, s-a procedat la o
analiza spectroscopica si cromatografica a produselor, aratandu-se urmatoarele:

LAspectul comprimatului 15212-9871-B00441059 - jumatatea de comprimat ana-
lizata prezinta toate atributele aspectului asociate comprimatelor Viagra 100 mg.
originale, in ceea ce priveste forma, culoarea si stantarea. La analiza amanuntitq,
se poate stabili ca jumatatea de comprimat este contrafacuta datorita unor carac-



teristici cum ar fi: invelisul exterior al acestuia este de o nuanta diferita de albastru
fata de cea a comprimatelor Viagra originale; jumatatea de comprimat are o densi-
tate mai mare decat cea a comprimatelor Viagra 100 mg. originale; fontul folosit in
stantarea jumatatii de comprimat primita este mai mare si excesiv de definit si nu
corespunde aspectului comprimatelor Viagra 100 mg. originale, trecerea de la fata
comprimatului la partea comprimatului este excesiv de definit cu o muchie vizibila
care nu corespunde muchiei rotunjite fine a produsului original.

Aspectul comprimatului 15212-9872/B00441060 - prezinta toate atributele aspec-
tului asociate comprimatelor Viagra 100 mg originale, in ceea ce priveste marimea,
forma si culoarea in general, dar nu si stantarea. Comprimatul este in forma de
diamant cu marginile rotunjite, nu are nimic pe o parte iar pe cealalta parte este
stantat ,Aisa”. Comprimatele originale Viagra 100 mg sunt in forma de diamant cu
marginile rotunjite si au stantat ,Pfizer” pe o parte si ,VGR 100" pe cealalta parte.

Aspectul comprimatului 15212-9874- BO0O441061 - prezinta toate atributele aspec-
tului asociate comprimatelor Viagra 50 mg originale, in ceea ce priveste marimea,
forma, si culoarea in general dar nu si stantarea. Comprimatul este in forma de dia-
mant cu marginile rotunjite, nu are nimic pe o parte iar pe cealalta parte este stantat
LA”. Comprimatele originale Viagra 50 mg sunt in forma de diamant cu marginile
rotunjite si au stantat ,Pfizer” pe o parte si ,VGR 50" pe cealalta parte.

Aspectul comprimatului 15212-9876-B00441062 - prezinta toate atributele aspec-
tului asociate comprimatelor Viagra 100 mg originale, in ceea ce priveste marimea
si forma, in general, dar nu si culoarea si stantarea. Comprimatul este de culoare
roz pal, in forma de diamant cu marginile rotunjite si are stantat , 100" pe ambele
fete. Comprimatele originale Viagra 100 mg sunt in forma de diamant cu marginile
rotunjite si au stantat ,Pfizer” pe o parte si ,VGR 100" pe cealalta parte.

Analiza spectroscopica cu infrarosu (IR) 15212-9871-B00441059 - Comprimatul
partial 15212-9871-B00441059 analizat s-a dovedit a contine substanta medica-
mentoasa citrat de sildenafil dar intr-o formula care este in mod distinct deferita
de cea a comprimatului Viagra original (aproximativ 37% potrivire spectrala IR cu
formula originala Viagra 100 mg).

Analiza HPLC 15212-9871-BO0441059 - datele cromatografice confirma prezenta
sildenafilului in formula comprimatului partial 15212-9871-B00441059, intr-o canti-
tate excesiv de mica de 49,3 mg/comprimat (aproximativ 49% din cantitatea anun-
tata pe ambalaj).

Evaluarea mostrei analitice a tabletei 15212-9871-B00441059 - ca urmare a anali-
zelor efectuate in laborator, confirma ca aspectul pretinsei tablete partiale VIAGRA
100 mg, care cuprinde mostra analitica 15212-9871-B00441059 nu era conform pro-
dusului original VIAGRA pe care il fabrica Pfizer sau pentru care acesta acorda licen-
ta, datorita unor caracteristici care includ: tableta partiala are o densitate mai mare
decat tableta autentica VIAGRA 100 mg; stantarea denumirii Pfizer este facuta cu un
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font mai mare care este diferit de cel al produsului original; capatul comprimatului la
trecerea de la fata comprimatului la partea comprimatului este excesiv de definit cu o
muchie vizibila care nu corespunde muchiei rotunjite fine a produsului original.

in plus, in urma analizei spectroscopice si cromatografice, s-a dovedit c& tableta
partiala contine substanta medicamentoasa citrat de sildenafil intr-o cantitate ex-
trem de mica si intr-o formula care este in mod distinct diferita de formula identifi-
cata in produsul original VIAGRA.

Produsul care cuprinde mostra analitica 15212-9871-B00441059 este un produs care
nu a fost produs si nu este o licenta Pfizer. Acesta incorporeaza marcile inregistra-
te Phzer fara autorizatia acesteia. Cu alte cuvinte, produsul analizat este un produs
contrafacut. Pfzer este preocupata de faptul cd, in cazul in care acest produs ar fi
distribuit, el ar aduce prejudicii brandului si reputatiei sale. Pfizer a avut grija sa se
asigure ca produsul original VIAGRA este distribuit prin canale autorizate (si anume,
fabricare sub licenta si locatii en gros si en detail) si ca este eliberat numai pe baza
de reteta medicald, in urma unui consult medical corespunzator. Furnizarea acestui
produs VIAGRA ilegitim constituie un potential risc pentru sanatatea publica.

Evaluarea mostrei analitice a tabletei 15212-9872-B00441060 - ca urmare a ana-
lizelor efectuate in laborator, confirma ca tableta care cuprinde mostra analitica
15212-9872- BO0441060 are atributele culorii, formei si marimii produsului VIAGRA
100 mg. in plus, in urma analizei spectroscopice si cromatografice, s-a dovedit c&
tableta care cuprinde mostra analitica 15212-9872-B00441060, contine substanta
medicamentoasa citrat de sildenafil intr-o formula care este in mod distinct diferita
de formula identificata in produsul original VIAGRA.

Pfizer nu a produs si nici nu a acordat licenta pentru produsul care cuprinde mostra
analitica 15212-9872-B00441060. Produsul care cuprinde mostra analitica 15212-
9872- BO0O441060 a fost produs pentru a profita in mod deliberat de drepturile
Pfizer aferente produsului VIAGRA, iar acest lucru a fost facut in scopul realizarii de
castiguri comerciale si cu intentia de a cauza prejudicii companiei Pfzer.

Evaluarea mostrei analitice a tabletei 15212-9874-B00441061 - ca urmare a ana-
lizelor efectuate in laborator, confirma ca tableta care cuprinde mostra analitica
15212-9874- BO0O441061 are atributele culorii, formei si marimii produsului VIAGRA
50 mag. in plus, in urma analizei spectroscopice si cromatografice, s-a dovedit ca
tableta care cuprinde mostra analitica 15212-9874-B00441061, contine substanta
medicamentoasa citrat de sildenafil intr-o formula care este in mod distinct diferita
de formula identificata in produsul original VIAGRA.

Pfizer nu a produs si nici nu a acordat licenta pentru produsul care cuprinde mos-
tra analitica 15212-9874-B00441061. Produsul care cuprinde mostra analitica 15212-
9874-B00441061 a fost produs pentru a profita in mod deliberat de drepturile Pfizer
aferente produsului VIAGRA, iar acest lucru a fost facut in scopul realizarii de cas-
tiguri comerciale si cu intentia de a cauza prejudicii companiei Pfizer.



Evaluarea mostrei analitice a tabletei 15212-9876-B00441062 - ca urmare a ana-
lizelor efectuate in laborator, confirma ca tableta cuprinde mostra analitica 15212-
9876-B00441062, are atributele formei si marimii produsului VIAGRA 100 mg. in
plus, in urma analizei spectroscopice si cromatografice, s-a dovedit ca tableta care
cuprinde mostra analitica 15212- 9876-B00441062, contine substanta medicamen-
toasa citrat de sildenafil intr-o formula care este in mod distinct diferita de formula
identificata in produsul original VIAGRA.

Pfizer nu a produs si nici nu a acordat licenta pentru produsul care cuprinde mostra
analitica 15212-9876-B00441062. Produsul care cuprinde mostra analitica 15212-
0876- BO0441062 a fost produs pentru a profita in mod deliberat de drepturile Pfi-
zer aferente produsului VIAGRA, iar acest lucru a fost facut in scopul realizarii de
castiguri comerciale si cu intentia de a cauza prejudicii companiei Pfizer.” (filele
55-90 dosar de urmarire penala, vol. |).

in concluzie, produsele comercializate de cétre invinuiti sunt contraficute, repre-
zentand fie reproduceri, fie imitatii ale marcii inregistrate tridimensionale VIAGRA,
de forma romboidald, culoare albastru, apartinand Pfizer Products Inc.”

Elementul material al infractiunii, respectiv punerea in circulatie de produse con-
trafacute rezulta din coroborarea declaratiilor martorilor audiati in cauza, care le-au
achizitionat de la invinuiti, comandandu-le prin posta la numerele de telefon gasite
in ziar, cu probele ridicate in urma perchezitiei domiciliare autorizate de catre Tribu-
nalul lasi, in urma carei au fost ridicate medicamentele contrafacute analizate mai
sus precum si 43 de mandate postale, astfel:

+ 10 pastile romboidale de culoare albastra cu inscriptia ,,ASIA” ambalate in
folie argintie verso, transparenta fata,

+ 1 folie argintie cu inscriptia ,VIVA"” continand o tableta de romboidala de
culoare albastra, precum si

+ 2 pastile romboidale de coloare albastra cu inscriptia 100" si alte 4 tablete
identice ambalate in folie argintie cu inscriptia PANAGRA

« 1/2 de pastila romboidala de culoare albastra cu inscriptia fata-verso ,Pfiz”,
respectiv ,VGR”

* alte medicamente,

asa cum rezulta din procesul-verbal de perchezitie domiciliara din data de
27.05.2011.

Din cele 43 de mandate postale ridicate de la domiciliul invinuitului AA s-au reusit
identificarea si audierea, prin comisii rogatorii, a noua martori.

Din corespondenta cu reprezentantii ziarului s-a stabilit ca invinuitul AA a solicitat
si a platit la ziarul Evenimentul publicarea acestui anunt pe perioada 17-29.05.2010,
iar anuntul a mai aparut in perioadele: anul 2009, 20.01-05.02, 17.02-10.03, 21.03-
01.04,18-28.08, O7- 30.09, 02-13.10, 27.10-14.11, 18.11-01.12, 02-16.12 si anul 2010, 20-
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30.01, 25.02-08.03, 11- 22.03, 23.03-02.04, 03-06.03, 12-22.04, 27.04-07.05, 17 -
29.05. (fAlele nr. 205, 206 si 210, dosar de urmarire penala, vol. 11)

Pretul oficial al medicamentului VIAGRA precum si lista cu medicamentele autori-
zate pentru a fi puse pe piata din Romania, cu prescriptie medicald, care contin sub-
stanta medicamentoasa denumita generic ,SILDENAFILUM” (Denumire Comuna
Internationald) rezulta din ,Catalogul National al preturilor cu ridicata si amanuntul al
medicamentelor de uz uman eliberate cu prescriptie medicald, autorizate de punere
pe piata”, afisat pe site-ul Ministerului Sanatatii — Directia Farmaceutica si Dispozi-
tive Medicale, www.msf-dgf.ro. Conform raspunsului primit de la Ministerul Sanatatii
— Agentia Nationala a Medicamentului si a Dispozitivelor Medicale, ,Medicamentele
VIAGRA si CIALIS sunt clasificate in Nomenclatorul medicamentelor de uz uman in
grupa medicamentelor care pot fi eliberate doar cu prescriptie medicald.”

invinuitul AA, fiind de profesie medic, a actionat cu intentie directd la comiterea
tuturor acestor fapte, cunoscand reglementarile legale in domeniu, conditiile de
comercializare a medicamentelor dar si faptul ca pastilele pe care le vindea erau
contrafacute sau nu aveau autorizare de punere pe piatd, astfel cum rezulta din
intregul material probator existent la dosarul cauzei.

in drept:

Faptele invinuitului AA de a pune in circulatie, in perioada iulie 2008-mai 2010,
produse care poarta o marca identica sau similara — ASIA, VIVA, VEGA 100 - cu
marcile inregistrate VIAGRA (atat verbala cat si tridimensionald) intrunesc elemen-
tele constitutive ale infractiunii de contrafacere in forma continuatd, prevazute de
art.90 alin.1 litera b din Legea nr. 84/1998 privind marcile si indicatiile geografice, cu
aplicarea art. 41 alin. 2 din Codul penal.

Fapta invinuitului NA de a comercializa la data de XXX pastile VIAGRA, intruneste
elemntele constitutive ale infractiunii de contrafacere, prevazute de art. 90 alin.l
litb din legea nr.84/1998 privind marcile si indicatiile geografice.

Instanta a fost sesizata si pentru infractiunea prevazuta de art. 834 alin. 1 din Le-
gea nr. 95/2006 privind reforma in domeniul sanatatii, pentru faptele de a pune in
circulatie medicamente contrafacute (VIAGRA, ASIA, VIVA, VEGA 100), in perioada
iulie 2008 — mai 2010, fara a detine autorizare de punere pe piata si nerespectand
obligatia legala de eliberare a medicamentelor ce contin substanta activa denumi-
ta generic ,SILDENAFILUM", doar pe baza de prescriptie medicala precum si pen-
tru infractiunea de concurenta neloiala prevazuta de art. 5 alin. 1 lit. b din Legea nr.
11/1991 privind combaterea concurentei neloiale cu aplicarea art. 41 alin. 2 din Codul
penal, cauza fiind trimisa spre competenta solutionare tribunalului, conform art. 7
din Legea nr. 11/1991. Aceste infractiuni sunt dezincriminate prin intrarea in vigoare
a noului cod penal.



CONFISCAREA SI DISTRUGEREA
PRODUSELOR CONTRAFACUTE
S| A MARFURILOR PIRAT

Legislatia speciala privind drepturile de proprietate intelectuala in Romania, pre-
vede confiscarea si distrugerea marfurilor pirat si a produselor contrafacute, fie ca
este cazul unei procedure civile, administrative sau penale.

in cauzele penale, in practicd, marfurile pirat sau contraficute indisponibilizate in
cadrul procesului penal in vederea confiscarii speciale, sunt depozitate fie in de-
pozite din cadrul autoritdtii nationale a vamilor, fie lasate in custodia unui comi-
sionar vamal, fie in locatii speciale, cu aceasta destinatie, apartinand politiei sau
Oficiului Roman pentru Drepturile de Autor (ORDA), fie in depozite apartinand
titularilor de drepturi. Plata chiriei depozitdrii acestor bunuri este suportata fie de
catre Ministerul Afacerilor Interne, fie de catre titularii de drepturi. De foarte multe
ori, au existat situatii in care desi fusesera date solutii de distrugere a bunurilor
de catre procurori sau de catre judecatori in dosarele penale, aceste bunuri au
ramas in depozite, fapt ce a dus fie la deteriorarea bunurilor, fie la supraaglome-
rarea acestor depozite.

Artl alin.5 din Ordonanta Guvernului nr.14/2007 pentru reglementarea modului si
conditiilor de valorificare a bunurilor confiscate sau intrate, potrivit legii, in propri-
etatea privata a statului, republicata, cuprinde reglementari speciale cu privire la
distrugerea bunurilor ce aduc atingere unui drept de proprietate intelectuala.

Aceste bunuri vor fi distruse pe cheltuiala persoanelor fizice ori juridice de la care
au fost confiscate sau a detinatorului, in cazul in care acestea nu pot fi identifica-
te. Distrugerea se va efectua in prezenta si cu confirmarea prin semnatura a unei
comisii de preluare si distrugere formate din reprezentanti ai detinatorului, ai Auto-
ritatii Nationale pentru Protectia Consumatorilor, ai organului de valorificare, ai Mi-
nisterului Afacerilor Interne si ai Ministerului Mediului si Schimbarilor Climatice.

Art.5 din Normele metodologice privind modul de depunere si de distrugere a su-
porturilor, materialelor, fonogramelor, marcajelor holografice sau a copertelor con-
fiscate, aprobate prin Hotdrarea Guvernului nr. .095/2000 prevede c4, in vederea
verificarii si distrugerii bunurilor confiscate se constituie Comisia de distrugere,
denumitd in continuare comisie, numita prin decizie a directorului general al Of-
ciului Roman pentru Drepturile de Autor, formata din 3 reprezentanti ai Oficiului
Roman pentru Drepturile de Autor, un reprezentant al Ministerului de Interne si un
reprezentant al Ministerului Apelor, Padurilor si Protectiei Mediului. Reprezentantii
Ministerului de Interne si Ministerului Apelor, Padurilor si Protectiei Mediului sunt
propusi de conducatorii acestor ministere, in numar de 3: un titular si 2 inlocuitori.
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Comisia se convoaca de directorul general al Oficiului Roman pentru Drepturile de
Autor, lunar sau la intervale mai mari, dupa caz.

Regulamentul (UE) nr. 608/2013 al Parlamentului European si al Consiliului din
12iunie 2013 privind asigurarea respectarii drepturilor de proprietate intelectuala
de catre autoritatile vamale in articolul 29 prevede in ca sarcina cheltuielilor de dis-
trugere in materia bunurilor care aduc atingere drepturilor de proprietate intelectu-
alq, care intra sau ies de pe teritoriul Romaniei, care sunt plasate sub regim vamal
suspensiv, care sunt sub supraveghere vamalqa, cele nedeclarate la intrarea sau
iesirea din tara si descoperite de autoritatile vamale, respectiv cele care au intrat
in proprietate privata a statului prin abandon sau confiscare de autoritatea vamala,
care revin in sarcina titularilor drepturilor de proprietate intelectuala.



ANEXA | - DATE DE CONTACT

1. AUTORITATI LOCALE

Agentia de Stat pentru Proprietatea Intelectuala (AGEPI)

Adresa: Str. Andrei Doga nr. 24, bloc 1, Chisinau, MD2024, Republica Moldova
Tel.: (+373-22) 400500;

Fax: (+373-22) 440119

Web: www.agepi.md

Directia marci si design industrial

Persoana de contact: Simion Levitchi, sef Directie

Tel.: 022 400 530

Email: Simion.levitchi@agepi.gov.md

Baza de date: http://www.db.agepi.md/marcireprezentanti/Search.aspx

Persoana de contact: Alexandru Saitan, sef Sectie desene si modele industriale
Tel.: 022 400532

Email: Alexandru.saitan@agepi.gov.md

Baza de date: http://www.db.agepi.md/DMI/Search

Directia drept de autor

Persoana de contact: Patricia Bondaresco, sef Directie
Tel.: 022 400532

Email: patricia.bondaresco@agepi.gov.md

Baza de date: http://www.db.agepi.md/opere/

Directia brevete

Persoana de contact: Viorel lustin, sef Directie
Tel.: 022 400514

Email: viorel.iustin@agepi.gov.md

Baze de date:
http://www.db.agepi.md/inventions/
http://www.db.agepi.md/soideplante/

Observatorul respectarii drepturilor de proprietate intelectuala

Adresa: str. Andrei Doga, nr. 24/1, Chisinau
Tel.: (+373 22) 400 649

Fax: (+373 22) 440 119

Email: comunicare@observatorpi.md
Web: www.observatorpi.md



Procuratura Generala

Sectia tehnologii informationale si combaterea crimelor cibernetice
Adresa: str. Banulescu-Bodoni, nr. 26, Chisinau

Tel.: (+373 22) 225 O75

Fax: (+373 22) 212 032

Email: v.soltan@procuratura.md

Web: www.procuratura.md

Inspectoratul General al Politiei

Sectia de combatere a infractiunilor in domeniul proprietatii intelectuale
Adresa: str. Bucuriei, nr. 14, Chisinau

Tel.: (+373 22) 577177

Fax: (+373 22) 744 349
Email: ini@igp.gov.md

Centrul pentru Combaterea Crimelor Informatice

Adresa: str. Bucuriei, nr. 14, Chisinau
Tel.: (+373 22) 577177

Fax: (+373 22) 744 349

Email: ccci@igp.gov.md

Web: www.politia.md

Punctul National de Contact in Reteaua 24/7: ccci@mai.gov.md

Agentia pentru Protectia Consumatorilor si Supravegherea Pietei

Adresa: str. Vasile Alecsandri, nr. 78, Chisinau
Tel.: (+373 22) 501 980

Email: consumator@apc.gov.md

Web: www.consumator.gov.md

Serviciul Vamal
Serviciul de proprietate intelectuala

Adresa: str. Starostenco, nr. 30, Chisinau
Tel.: (+373) 574 111

Fax: (+373) 273 061

Email: ipr@customs.gov.md

Web: www.customs.gov.md

Consiliul Concurentei

Adresa: bd. Stefan cel Mare si Sfant, nr. 73/1, Chisinau
Tel.: (+373) 274 565

Fax: (+373) 270 606

Email: office@competition.md

Web: www.competition.md



2. TITULARIDE DREPTURI

Dorian Chirosca |.C.S. , Turcu & Turcu” S.R.L.

Reprezentant: COTY; CHLOE; DAVIDOFF; JOOP!; CERRUTI PARFUMS; L'OREAL;
CACHAREL; GUERLAIN; KENZO; PARFUMS CHRISTIAN DIOR; MAKE UP FOR
EVER; GIVENCHY; HUBLOT,; TAG HEUER; ZENITH; PERFUMES LOEWE; BENEFIT
COSMETICS; GIORGIO ARMANI (clasa 03); LANCOME PARFUMES; POLO/LAU-
REN COMPANY (clasa 03); DIESEL (clasa 03) — ONLY THE BRAVE; YVES SAINT
LAURENT,; HELENA RUBINSTEIN; MAYBELLINE; MAA.C,; TOM FORD; DKNY;
BOURIJOIS; HUGO BOSS (clasa 03); ESCADA; GABRIELA SABATINI; MAX FAC-
TOR; WELLA; LONDA; LAURA BIAGIOTTI; P6G Comany; DURACELL; GILLETTE;
VENUS; BRAUN; ORAL-B; BULGARI; ADIDAS; REEBOK; PUMA; BURBERRY;
HERMES; LEVI'S; CALVIN KLEIN; TOMMY HILFIGER; LOUIS VUITTON; CHRIS-
TIAN DIOR COUTURE; CHANEL; DSQUARED; PRADA; TRUSSARDI; G-STAR;
F.C.BARCELONA; BJORN BORG; TISSOT,; LONGINESS; OMEGA; RADO; ROLEX;
BREGUET; AUDI; TOYOTA; VOLKSWAGEN; OPEL; GENERAL MOTORS; BMW,;
DAIMLER; JEEP; APPLE; BEATS; STIHL - S; PANASONIC; CANON; BALMAIN;
JACK DANIELS/FINLANDIA; RED LABEL; SOREMARTEC

Adresa: bd. Stefan cel Mare si Sfant, nr. 1, of. 526, Chisinau
Tel.: (+373) 22 270 565

Fax: (+373) 22 270 565

Email: officemoldova@turcu.ro

Daniel Martin ACI Partners Law Office
Reprezentant: Microsoft Corporation

Adresa: bd. Stefan cel Mare si Sfant, nr. 65, of. 806, Chisinau
Tel.: +373 69 110 663

Fax: +373 22 279 337

Email: dmartin@aci.md

Web: www.aci.md

Dorian Doronceanu Uniunea PProducatorilor de Fonograme si Videograme
din Moldova

Reprezentant: CREATIV-LAB; ITUNEXX PURE TECHNOLOGY; CAN-RECORDS;
TRIMEDIAL; TOFAN

Adresa: str. Cuza-Voda, nr. 51, of.7, Chisinau
Tel.: (+373) 60 288 228

Fax: (+373) 22 888 959

Email: baraiar@gmail.com
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lon Tiganas Cabinetul Avocatului ,lon Tiganas”

Reprezentant: IMPERIAL TOBACCO LIMITED, GUCCIO GUCCI, FERRING B.V,,
LACOSTE, MONCLER, NOVARTIS, PHILIPP PLEIN

Adresa: str. Sfantul Andrei, nr. 37, of. 33, Chisinau
Tel.: (+373) 69 002 555

Email: office@tiganas-iplaw.com

Web: www.tiganas-iplaw.com

3. ORGANISME SI INSTITUTII INTERNATIONALE

Organizatia Mondiala a Proprietatii Intelectuale (WIPO)

Adresa: 34, chemin des Colombettes, CH-1211 Geneva 20, Switzerland
Tel.: +41 22 338 9111

Fax: +4122 733 5428

Web: www.wipo.int

Observatorul incdlcarilor Drepturilor de Proprietate Intelectualé (Observatorul)
Adresa: Avenida de Europa, 4, E-O3008 Alicante, Spain

Tel.: +34 96 513 9100

Web: http://oami.europa.eu/ows/rw/pages/index.en.do

Email: observatory@oami.europa.eu

INTERPOL

Adresa: General Secretariat 200, quai Charles de Gaulle 69006 Lyon France
Tel.: +33 (0)4 72 44 71 63

Web: http://www.iipcic.org

Email: info@iipcic.org

EUROPOL

Adresa: Eisenhowerlaan 73, 2517 KKK The Hague, The Netherlands
Tel.: +317 03 531575

Web: www.europol.europa.eu

Email: o3@europol.europa.eu



ANEXA Il - DEFINITII

Proprietatea Intelectuala:

Proprietatea intelectuala (1) se imparte, de obicei, in doua ramuri: pe de o parte
.drepturile de autor” (incluzand in aceasta categorie cartile, filmele, cantece-
le, fotografiile, software-ul si fonogramele) si, de cealalta parte, ,proprietatea
industriala” (incluzand aici inventiile, marcile, desenele industriale, soiurile de
plante, indicatiile geografice si secretele comerciale)

Drepturile Proprietatii Intelectuale:

Drepturile proprietatii Intelectuale (DPl) se aseamana cu orice alt drept de pro-
prietate. Acestea permit creatorilor sau proprietarilor de lucrari protejate prin
drepturi de autor si/sau drepturi de proprietate industriald sa beneficieze de pe
urma unei activitati proprii sau de o investitii intr-o creatie.

Contrafacerea:

Marfurile cu marci contrafacute pot fi reprezentate de orice bunuri, inclusivam-
balajele acestora, care poarta fara autorizatie o marca identica cu cea aplicata
in mod normal acestor marfuri, sau ale caror marci nu pot fi distinse din punct
de vedere al aspectelor esentiale ale marcii respective si care incalca astfel
drepturile proprietarul marcii in cauzd, in conformitate cu prevederile legii apli-
cabile in tara de import.

Pirateria:

Produsele cu drepturi de autor piratate includ orice bunuri copiate, realizate fara
consimtamantul titularului dreptului sau al unei persoane autorizate in mod co-
respunzator de catre acesta in tara de productie si care deriva in mod direct sau
indirect din orice articol conform caruia realizarea acelei copii ar fi reprezentat
o incalcare a dreptului de autor conform prevederilor legii aplicabile in tara de
import.

Marcile:
Semne, inclusiv cuvinte si logo-uri, care permit consumatorilor sa distinga bu-

nurile si serviciile de pe piata. Marcile includ cuvinte precum ,Coca Cola” si
.NiRke".
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Desenele industriale:

Protejeaza aspectul unui produs sau al unui logo. Acestea includ formele au-
tovehiculelor sau felul in care arata un articol de moda.

Brevetele:

Protejeaza inventiile. Brevetele includ tehnologia utilizata pentru telefonul mo-
bil, formula bauturii dvs. preferate sau ingredientele active din medicamentul
pe care il folositi; si

Indicatiile Geografice (IG):
Sunt nume care identifica produsele ca fiind originare dintr-un teritoriu in care o

anumita calitate, reputatie sau alta caracteristica a produsului este in principal
atribuita originii sale geografice (de exemplu, ‘Tequila’ sau ‘Roquefort’).

Drepturile de autor:

Dreptul de autor apartine persoanei fizice sau juridice care a creat o lucrare
originala in domeniul literar, artistic sau stiintific, indiferent de metoda utilizata
pentru a crea opera respectiva, de cat de creativa sau concreta este forma de
exprimare, neavand legatura cu valoarea si destinatia sa, sau cu alti titulari de
drepturi recunoscuti (persoane fizice sau juridice).

Drepturile conexe:
Drepturile conexe se aplica in cazul interpretilor pentru performantele acestora,
producatorilor de fonograme si videograme pentru propriile inregistrari, precum
si organizatiilor de radiodifuziune pentru programele proprii.



ANEXA llIl - BAZE DE DATE SI LINK-URI

Bazele de date ale AGEPI

in cazul in care se dispune retinerea unor bunuri ca urmare a aplicarii unei pro-
ceduri ex officio, primul pas este sa se verifice daca drepturile de proprietate
intelectuala pretinse a fi fost incdlcate sunt protejate in Republica Moldova.

AGEPI detine bazele de date privind protectia drepturilor de proprietate inte-
lectuala din Moldova. Bazele de date contin informatii referitoare la fiecare DPI,
inclusiv detalii cu privire la titularul dreptului. Bazele de date sunt publice si pot
fi accesate de catre functionari.

http://www.db.agepi.md

Baza de date a marcilor la nivel global

Organizatia Mondiala a Proprietatii Intelectuale detine o baza de date a mar-
cilor comerciale care include detalii cu privire la marcile protejate din Moldova.
Ca si bazele de date ale AGEPI, aceasta baza de date este publica. Cu toate
acestea, baza de date a marcilor la nivel global contine, de asemenea, o functie
de cdutare a imaginii care permite identificarea unei o marci realizata sub forma
unei figuri, in absenta textului.

http://www.wipo.int/branddb/en/




